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RESOLUCION N° 'O 2172025

POR LA QUE SE APRUEBA LA METODOLOGIA DE ADMINISTRACION DE
RIESGOS R01 DE LA DIRECCION NACIONAL DE AERONAUTICA CIVIL
(DINAC).

Asuncién, UL deOGTUEYN='T  de 2025

VISTO: El Memorandum de la Coordinacién MECIP N° 30/2025 de la Coordinaciéon
MECIP; el Acta de Reunion del Comité de Control Interno — Alta Direccién y la
providencia de la Subdireccion de Planificacién (Expdte. DINAC N° 249039); y,--

CONSIDERANDO: Que, la Coordinador MECIP eleva el proyecto de aprobacion por
Resolucion de la Maxima Autoridad Institucional, la Metodologia para la
Administracién de Riesgos en la Direccion Nacional de Aeronautica Civil en su
Revision 01, en el marco del seguimiento y mejora continua en la implementacion
de Sistema de Control Interno en la DINAC regulada por la Norma de Requisitos
Minimos para Sistemas de Control Interno NRM MECIP:2015.

Que, la Revision de la Metodologia para la Administracion de Riesgos se realizo a
fin de establecer una guia practica y operativa al momento de su aplicacion por las
areas, en consideracion a que la Norma de Requisitos Minimos para Sistemas de
Control Interno NRM MECIP, establece que cada Institucion decide el como
alcanzar los requisitos definidos en la normativa de referencia.

Que, la Alta Direccion Institucional, analizo en forma consensuada y participativa
en sus respectivas areas de los ajustes introducidos al borrador de Metodologia
para la Administraciéon de Riesgos, elevando las sugerencias al respecto para
posterior consideracion del pleno del Comité de Control Interno.

Que, el comité de Control Interno Institucional en reunién de trabajo aprobé las
modificaciones introducidas a la Metodologia para la Administracion de Riesgos y
encarga a la Subdireccion de Planificacién, proseguir con los procesos que

_~correspondan para su aprobacion final por acto administrativo de la Maxima
Autoridad. ~

Que la Subdireccion de Planificacion, eleva los antecedentes a la Maxima
ATALIA ACEftdad Institucional para la aprobaciéon por Resolucion de la Metodologia para
oord\na('lof'fA idmlmstmclon de Riesgos RO1 en la Direccion Nacional de Aelonmtlcq Civil —

Gestion de DOC“@
gecretaria Generé

POR TANTO: De conformidad con la Ley N° 73/90 “Carta Organica de la DINAC”
modificada por la Ley N° 2199/2003 “Que dispone la Reorganizacién de los
C)rganos Colegiados Encargados de la Direcciéon de Empresas y Entidades del
Estado Paraguayo”.

EL PRESIDENTE DE LA DIRECCION NACIONAL DE AERONAUTICA CIVIL

RESUELVE

Articulo 1°  Aprobar la Metodologia para la Administracién de Riesgos RO1 de la Direccion
Nacional de Aeronautica Civil, conforme a los Anexos que se adjuntan y forman
parte de la presente Resolucion.

Articulo 2°  Establecer como responsables de la Administracion de Riesgos a los
responsables duenios de cada Macroproceso, Procesos y Subprocesos. -------------—--
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RESOLUCION N° 'O 2172025

POR LA QUE SE APRUEBA LA METODOLOGIA DE ADMINISTRACION DE
RIESGOS R01 DE LA DIRECCION NACIONAL DE AERONAUTICA CIVIL

(DINAC).

Articulo 3°

Articulo 4°

Articulo 5°

Articulo 6°

Articulo 7°

Disponer que la Auditoria Interna Institucional realice la Supervision y
Seguimiento a la Administracién de Riesgos establecida en la presente Resolucion.

Encargar a la Coordinacion MECIP a través del Equipo Técnico MECIP la

socializacion y capacitacion para la efectiva implementacion de la Identificacion y

Evaluacion de Riesgos y los Controles.

Establecer, que los responsables de cada Macroproceso, proceso/subproceso
realicen como minimo una vez al afio la revisiéon de los riesgos identificados y los
controles y/o en caso que se identifiquen nuevos tiesgos o se produzcan incidentes
que lo justifiquen. --

Dejar sin efecto la Resolucion N° 2339/2024 de fecha 29 de noviembre de 2024
y cualquier otra disposicion contrari a a la presente Resolucion.

Comunicar, a quienes corresponda, publicar la presente Resolucion en la Pagina
Web de la DINAC, link MECIP, y cumplida archivar.

Fdo. por Don Nelson Mendoza Rolon (Presidente)
Abg. Daniel A. Biez Argainia (Secretario General)

Es Copia fiel del Original

DBA/me >
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. A ACUNA
Abg. NATALIA ACUNA
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DIRECCION NACIONAL DE METODOLOGIA PARA LA

AERONAUTICA CIVIL ADMINISTRACION DE RIESGOS
Norma de Requisitos Minimos para Sistemas de Control Interno Version Fecha Elab/Revis. Fecha de Actualizacion
NRM MECIP:2015 01 Agosto / 2025 Agosto / 2025

REGISTRO DE REVISION

ITEM TEMAS EDICION PAG.
Generalidades Naturaleza 3
Cambio: Naturaleza de la DINAC V01
2 Identificacién de Riesgos 5
2.3 Agregado: Matriz de Ponderacién de los Factores Criticos de V01 6
Riesgos Estratégicos
2.4 Agregado: Matriz para Evaluar los Objetivos Estratégicos Vo1 7
3 Valoracién de Riesgos 9
3.1 Clasificacion y valoracion de riesgos 9
3.11 Tabla de Probabilidad por su ocurrencia (O) 9
Cambio: Improbable, de posicién con excepcional Vo1
3.1.2 Tabla de Gravedad 10
Cambio: Muy Alto, Alto, Bajo, Muy Bajo V01
Agregado: Importante, Aceptable VO1
3.14 Matriz Evaluacién de Riesgos: 7
Cambio: Gravedad: Muy Alto, Alto, Bajo, Muy Bajo. Vo1
Probabilidad: Improbable (de posicion)
Agregado: Importante, Aceptable V01
3.1.5 Matriz de Tolerabilidad: 10
Cambio: Descripcion del Riesgo: Region Intolerable, Regidon Vo1
Tolerable, Regidn Aceptable.
Agregado: Bajo, Tolerable, Importante, Critico V01
4 Disefio de Controles 10
4.4.1 Determinacién de la Eficacia del Control 12
Cambio: Tabla 1de Eficacia de los Controles VO1
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DIRECCION NACIONAL DE METODOLOGIA PARA LA
AERONAUTICA CIVIL ADMINISTRACION DE RIESGOS
Norma de Requisitos Minimos para Sistemas de Control Interno Version Fecha Elab/Revis. Fecha de Actualizacion
NRM MECIP:2015 01 Agosto / 2025 Agosto / 2025
GENERALIDADES

NATURALEZA DE LA DINAC

La Direccion Nacional de Aeronautica Civil —=DINAC, creada por Decreto-Ley N° 25/90, modificada por
Ley N° 73/90 vy la Ley N° 2199/2003, que dispone la reorganizacién de los Organos Colegiados
Encargados de la Direccion de Empresas y Entidades del Estado Paraguayo, fue conformada por la
fusion de tres instituciones: Direccion General de Aerondutica Civil (DGAC), Administracion Nacional

de Aeropuertos Civiles (ANAC) y el Servicio Nacional de Meteorologia e Hidrologia.

La DINAC actua como autoridad aerondutica de la Republica del Paraguay, en su calidad de ente
regulador y de vigilancia de la actividad aeronautica, aeroportuaria y meteoroldgica, y a su vez como
Empresa Publica, proveedor de servicios en los conceptos sefalados y como Centro de Instruccion

de la Aviacion Civil.

El principal objetivo de la DINAC es garantizar el desarrollo de la aviacion civil y de la administracion
del espacio aéreo en condiciones de seguridad y eficiencia, en concordancia con las politicas, planes

y programas de gobierno en materia econémica y de relaciones internacionales.

MISION

Normar las actividades relacionadas a la aviacién civil y prestar servicios para satisfacer a las partes

interesadas.

VISION

Ser reconocida por los altos estandares de seguridad y la calidad de los servicios prestados.
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DIRECCION NACIONAL DE METODOLOGIA PARA LA
AFERONAUTICA CIVIL ADMINISTRACION DE RIESGOS
Norma de Requisitos Minimos para Sistemas de Control Interno Versién Fecha Elab/Revis. Fecha de Actualizacion
NRM MECIP:2015 01 Agosto / 2025 Agosto / 2025
INTRODUCCION

La Implementacion del Sistema de Control Interno regulada por la Norma de Requisitos Minimos para
Sistemas de Control Interno NRM MECIP:2015 en la Direccidon Nacional de Aerondutica Civil es
fundamental para garantizar la eficiencia, transparencia y rendicién de cuentas en el uso de los
recursos. Dentro de este marco, la administracion de riesgos surge como un componente
transcendental considerando que el modelo estd basado en procesos y riesgos que permitan la
identificacion, evaluacion y mitigacion de posibles amenazas que puedan afectar el logro de los
objetivos Institucionales de tal forma que permita minimizar perdidas y maximizar beneficios a la

Institucion.

A dicho efecto se establece una metodologia para la administracion de riesgos en la Institucién como
marco de referencia para su implementacion efectiva para instaurar las medidas de controles

necesarios.
OBIJETIVOS DE LA ADMINISTRACION DE RIESGOS

La Implementacion de la administracion de riesgos en la DINAC, tiene varios objetivos principales,

que incluyen:

- Establecer una herramienta para ayudar a identificar, evaluar, y gestionar los riesgos de
manera efectiva para el logro de los objetivos institucionales,

- Aumentar la Probabilidad de alcanzar los objetivos estratégicos institucionales y proporcionar
un aseguramiento razonable para el logro de los mismos, desde la perspectiva de la mision y
la visién de la DINAC,

- Optimizar el uso de recursos publicos al identificar y gestionar eficazmente los riesgos para
maximizar los servicios entregados a las partes interesadas,

- Mejorar la capacidad de gestion, estableciendo una base confiable para la toma de decisiones
y la estrategia en la planificacion,

- Fomentar la confianza de la parte interesada al gestionar los riesgos inherentes a las

actividades de la institucion.

: /. a0 . ufy Z
g{htﬂrectora de Planificaciéf
2 DINAC
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DIRECCION NACIONAL DE METODOLOGIA PARA LA
AERONAUTICA CIVIL ADMINISTRACION DE RIESGOS
Norma de Requisitos Minimos para Sistemas de Control Interno Versién Fecha Elab/Revis. Fecha de Actualizacién
NRM MECIP:2015 01 Agosto / 2025 Agosto / 2025
METODOLOGIA

Pasos para desarrollar la metodologia de administracion de riesgos:

1- Politica de Administracién de Riesgos,
2- lIdentificacién de Riesgos,
3- Valoracion de Riesgos,
4- Disefio de Controles.

1- POLITICA DE ADMINISTRACION DE RIESGOS
La Direccion Nacional de Aeronautica Civil reconoce la importancia de una gestién efectiva de
riesgos para el logro de los objetivos institucionales y la garantia de una operacién segura y
eficiente del Sistema de la aviacion civil.
Establece el marco para la administracion de riesgos en el contexto de la Implementacion del
Sistema de Control Interno regulada por la Norma de Requisitos Minimos para Sistemas de Control
Interno NMR MECIP:2015.
Tiene como objetivo identificar, evaluar y gestionar los riesgos que puedan afectar el
cumplimiento de los objetivos institucionales y su integracién con todos los procesos y actividades

mediante la promocién de una cultura de seguridad a fin de alcanzar un nivel aceptable de riesgos.

1.1  ALCANCE
Esta Politica es aplicable a todas las funciones en las dependencias de la Direccién Nacional de

Aeronautica Civil.

1.2 RESPONSABILIDADES
La administracién de riesgos es responsabilidad de la Maxima Autoridad, la Alta Direccion y todos
los funcionarios de contribuir activamente a la identificacion, evaluacién y gestidn de riesgos en
sus respectivas dreas de competencia.

1.3 MITIGACION DE RIESGOS
La estrategia de mitigacidn de riesgos son medidas que podria derivar en acciones que permitan:
Evitar: se cancela o evita la actividad debido a que los riesgos superan los beneficios
Reducir: se reduce la actividad o se adoptan medidas de optimizacién de procesos y controles
Separar: medidas para aislar los efectos de las consecuencias del riesgo o se introduce defensas

de proteccion contra los riesgos.

2- IDENTIFICACION DE RIESGOS

La Identificacion de Riesgos como paso posterior al Andlisis del Contexto Estratégico de Riesgo,

\2
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X107, T ges.

4 (4 L0 l‘;
"%%O e Planificaion -
AJ;;/ a o('por PLesidencia de la DINAC | Resolucién N° Fecha: Pégina 5 de 19

4

?‘ afectarnegativamente-el logro de los objetivos Institucionales

- |
T |




DIRECCION NACIONAL DE METODOLOGIA PARA LA

AERONAUTICA CIVIL ADMINISTRACION DE RIESGOS
Norma de Requisitos Minimos para Sistemas de Control Interno Version Fecha Elab/Revis. Fecha de Actualizacion
NRM MECIP:2015 01 Agosto / 2025 Agosto / 2025

Existen varias fuentes para la identificacion de riesgos, tanto internas como externas a la
Institucion como ser el analisis FODA, registros historicos, informes de auditorias, consultas a
expertos y la experiencia previa.

Al identificar los riesgos se pueden tomar medidas preventivas o de mitigacion o evitar que
ocurran. Esto ayuda a mejorar la planificacion, la toma de decisiones y la gestion de riesgos en
general.

Para la Identificacion se tendran en cuenta lo siguiente:

- Contexto Estratégico Interno y Externo

- La etapa de configuracion de los Planes Estratégicos y Operativos

- Los diferentes modelos de Gestion por Procesos

- Actividades del personal relacionadas a los objetivos y la mision institucional

- Informes de auditorias u otros tipos relacionadas a la misién institucional

- Factores internos y externos

2.1 Factores de Riesgo

Factor Definicion Descripcion del Riesgo
Eventos relacionados - Incumplimiento de procedimientos vy
con errores en las disposiciones legales

1 Procesos .
actividades o los o
. - Controles ineficientes
requisitos legales
Eventos - Nivel de competencia del talento humano
. - Suficiencia de talento humano para realizar
2 Talento Humano  relacionados con el
erconal las tareas
P - Fraude interno (Corrupcion, soborno)
- Nivel de Tecnologia utilizada
Eventos - Dafio de Equipos
3 Tecnolodgicos , ,
& relacionados - Caida de Redes
- Resistencia a cambios tecnoldgicos
Eventos - Derrumbes
relacionados conla - Incendios
4  Infraestructura .
infraestructura de la N )
) - Dafio a los activos
entidad

- Estabilidad Politica

Situaciones externas . i
- Regulaciones especificas que afectan a la

5 Eventos Externos que afectan ala

) institucion
entidad .
- Vandalismo
2.2 Efectos del Riesgo
Lesiones o fallecimiento Perdidas Econémicas Dafio de imagen
Sanciones Interrupcion de servicios Dafio al ambiente

2.3 Matriz de ponderacién de los factores criticos de riesgos estratégicos.

En fa matriz se establecerdn ponderaciones y calificaciones paragadg obj
0“0\NAC4
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DIRECCION NACIONAL DE METODOLOGIA PARA LA

AERONAUTICA CIVIL ADMINISTRACION DE RIESGOS
Norma de Requisitos Minimos para Sistemas de Control Interno Version Fecha Elab/Revis. Fecha de Actualizacion
NRM MECIP:2015 01 Agosto / 2025 Agosto / 2025

su nivel de riesgo, desde el mas riesgoso hasta el menos riesgoso, con el fin de priorizar y enfocar

los esfuerzos de mitigacion y gestion de riesgos de manera efectiva.

OBJETIVO N...

3)

(1) Factores Criticos | (2) Peso Calificaaibn (4) Calificacién Ponderada

TOTAL

(1) Factores Criticos: se tomaran como factores los efectos del riesgo.

(2) Peso: Se asigna un peso a cada factor critico, reflejando su importancia relativa que van de
0,1a0,59.

(3) Calificacién: Se califica el grado o impacto del riesgo de cada objetivo con relacion al factor
critico identificado del 1 al 4 en donde:

Mas riesgoso

Riesgoso

Excepcional

= N |Ww |

Remoto

(4) Calificacién ponderada: resulta de la multiplicacion del (2) peso por (3) calificacién

Al final del analisis, se calculard la sumatoria total de la calificacion ponderada para cada objetivo.
Esto permitird determinar el peso relativo de cada objetivo en relacion con los factores criticos de
riesgo, lo que a su vez facilitard la evaluacién eficaz de los riesgos asociados con cada objetivo.

2.4 Matriz para evaluar los Objetivos Estratégicos

Esta matriz se aplica para evaluar y gestionar los riesgos asociados con los objetivos institucionales
en cuanto a su cumplimiento. Esto permitira a la institucién tomar decisiones informadas y enfocar

sus esfuerzos en mitigar y gestionar los riesgos de manera efectiva.

S 1
(1) @2 | objetivo. | 18 °] Objetivo () 7) (8) () {10}
Objetivos I % especifico/ % nivel de . : Zona de

e Peso % | Especifico/e 5 : e ocurrencia | gravedad | impacto ;
institucionales X porcion | estrategia | cumplimiento riesgo
strategia 3
Cumplida

OBJETIVO N...

OBJETIVO N...

OBJETIVO N...

OBIJETIVO N...

\”%QBJETIVO N...

1Y
| {

i

/3

ubdirectord de Planificaci6

_ ﬁér%%o por }Lresidencia de la DINAC | Resolucion N° Fecha: Pagina 7 de 19




DIRECCION NACIONAL DE METODOLOGIA PARA LA
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(1) Objetivos institucionales: se deberan contemplar los objetivos institucionales definidos en el
plan estratégico.

(2) Peso: se deberan insertar los pesos que tengan cada objetivo institucional resultante del
analisis de la matriz de ponderacion de los factores criticos de riesgos estratégicos.

(3) Objetivos especificos: Se deberan insertar los objetivos especificos o estrategias obtenidos del
analisis FODA.

(4) Porcion: Se determina la porcién porcentual que tiene cada objetivo especifico o estratégica
para medir su nivel de cumplimiento.

(5) Objetivo especifico/ estrategia Cumplido: Se obtiene de la verificacién de la cantidad de
objetivos especificos/ estrategias cumplidas.

(6) Nivel de cumplimiento: se obtiene de la cantidad de (5) objetivos especificos/estrategias
cumplidas multiplicado por la (4) porcién.

(7) Ocurrencia: se evalta la cantidad de veces en que se repite la frecuencia de no cumplir con
los objetivos especificos.

(8) Gravedad: se evalta el grado de cumplimiento porcentual de los objetivos institucionales y
objetivos especificos segln los siguientes criterios:

| CUMPLIMIENTO PORCENTUAL | CALIFICACION GRAVEDAD

0-20% 5 ALTO
21% - 40% 4 IMPORTANTE
41% - 60% 3 MODERADO
61% - 80% 2 ACEPTABLE
81% - 100% 1 BAJO

(9) Impacto: es el resultado de la valoracion dada a la ocurrencia por la gravedad.
(10) Zona de riesgo: indica la posicion de riesgo en el que se encuentran los objetivos evaluados.

2.5 Identificacion de riesgos por factores
Por cada factor de riesgo, se identificaran los riesgos asociados segun el formulario de

identificacion de Riesgos del Sistema de Contral interno

# FUENTE RIESGO DESCRIPCION CAUSA EFECTO 0] G | ZONA DE
(1) (2) (3) (4) (5) (6) (7) | (8) | (9) RIESGO
(10)
Columna (1) Numerar correlativamente
Columna (2) Fuentes, factores de riesgos (Procesos, subprocesos, otras fuentes)
Columna (3) Riesgo, listar los identificados
Columna (4) Descripcidn, describir el riesgo identificado narrando brevemente en que
consiste
Columna (5) Causa, Establecer las causas de la materializacion del riesgo
Columna (6) Efectos, enumerar los efectos que puede ocasionar la ocurrencia del riesgo
Columna (7) Ocurrencia, establecer la periodicidad de la materializacién del i

Columna (8) Gravedad, establecer la gravedad de la
ol T T nng

{ {/
tyéL,,_---»
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Columna (9) Impacto, es el resultado de la valoracién dada a [a ocurrencia por la gravedad

Columna (10)  Tolerabilidad del riesgo conforme al impacto establecida en la Matriz 3.1.5

3- VALORACION DEL RIESGO

Implica determinar la probabilidad de que ocurra un evento no deseado y evaluar el impacto
potencial de ese evento en términos de consecuencias negativas. Ayuda a priorizar y clasificar los

riesgos segun su importancia y tomar decisiones sobre como gestionarlos de manera eficiente.

3.1 Clasificacion y Valoracién de Riesgos

3.1.1 Tabla de Probabilidad del riesgo por su ocurrencia (O)

Probabilidad Descripcién de la Probabilidad Valor
Frecuente Es probable que suceda muchas veces (ha ocurrido frecuentemente) 5
Ocasional Es probable que suceda algunas veces (ha ocurrido con poca frecuencia) 4
Remoto Es poco probable que ocurra, pero no imposible (rara vez ha ocurrido) 3
Excepcional | Es muy poco probable que ocurra (no se sabe si ha ocurrido) 2
Improbable | Es casi inconcebible que ocurra el evento 1

3.1.2 Tabla de Gravedad (G)

Gravedad Descripcién de la Gravedad Valor

Alto El riesgo tiene un impacto catastréfico y muy probable que ocurra 5
(Equipos destruidos — Muertes)

irpartanite El riesgo tieNne’un impacto significativo y es probable que ocurra (Lesiones 4
graves - Daflo importante)

Moderado El riesgo tiene un impacto moderado y es posible que ocurra 3

Aceptable El riesgo tiene un impacto leve y es poco probable que ocurra

Bajo El riesgo tiene un impacto insignificante y es poco probable que ocurra 1

3.1.3 Impacto (l)
El indice de riesgo se crea mediante la combinacién de los resultados de las evaluaciones de
probabilidad de ocurrencia y la gravedad. Las respectivas combinaciones de probabilidad/gravedad se

presentan en la matriz de evaluacion de riesgos para determinar la tolerabilidad del evento.

Impacto (1) = Ocurréncia (O) X Gravedad (G)

pl 654
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3.1.4 Matriz de Evaluacién del Riesgo

. Gravedad del Riesgo
Pmb:?ellsl:zd - Alto Importante | Moderado | Aceptable Bajo

5 4 3 2 1
Frecuente 5 pls 20 10 5
Ocasional 4 20 8 4
Remoto 3 9 6 3
Excepcional 2 0 8 6 4 2
Improbable 1 5 4 3 2 d

3.1.5 Matriz de Tolerabilidad del Riesgo

Descripcién [ndice de riesgo Medida recomendada

del riesgo

Tomar medidas inmediatas para mitigar o
eliminar el riesgo. Garantizar los controles
preventivos o adicionales o mejorados para
reducir el indice de riesgos al rango
tolerable. Puede necesitar cambiar las
actividades y/o estrategias.

Tomar medidas sobre la base de Ia
mitigacidn de riesgos. Puede necesitar una
redefinicion de las actividades y/o
estrategias.

Puede tolerarse, puede necesitar una
revision de actividades y/o estrategias para
aceptar el riesgo.

No necesita una mitigacion de riesgos
posterior. Mejora continua.

N
i
N
o

Critico

Importante

Tolerable

Bajo 54321

4- DISENO DE CONTROLES

Los Controles constituyen las acciones y/o mecanismos necesarios para prevenir o reducir el
impacto de los eventos que ponen en riesgo la adecuada ejecucion de las actividades para el logro
de los objetivos institucionales. Estas acciones deben ser suficientes, comprensibles, eficaces y
equilibrarse con respecto al tiempo, costos y dificultades de adoptar medidas para reducir o

eliminar el riesgo.

Los riesgos deben gestionarse a un nivel aceptable mitigdndolos mediante la aplicacién de
adecuados controles con medidas que impliquen cambios en los procedimientos, equipos o
infraestructuras.

4.1 Objetivos de Control

L DE
AP A4
U\o OWNAC

stablece-objetivos clares-para cada control. Los objetivos pued
/ i\- -
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4.1.1 Diseflar mecanismos de prevencion, deteccion y proteccién necesarios para reducir
riesgos, establecer medidas para prevenirlo; detectarlo a tiempo y evitar que se
presente de nuevo, restringiendo que su impacto afecte el desarrollo de las actividades.

4.1.2 Facilitar el entendimiento y analisis de los riesgos a nivel de las actividades por parte de
todos los funcionarios involucrados en su ejecucion, a fin de establecer los controles
que permitan neutralizarlos.

4.1.3 Garantizar que al final de la ejecucion de los procesos, se generen los resultados

previstos conforme se ha determinado.

4.2 Tipos de Controles

4.2.1 Controles Preventivos: Disefiados para evitar que un riesgo se materialice. Ejemplos
incluyen controles de acceso fisico, procedimientos de aprobacién y segregacion de
funciones.

4.2.2 Controles Detectivos: Disefiados para identificar problemas o errores cuando ocurren.
Ejemplos incluyen auditorias, revisiones periddicas y sistemas de monitoreo.

4.2.3 Controles Correctivos: Disefiados para minimizar el impacto o corregir los problemas
una vez que ocurren. Ejemplos incluyen planes de recuperacién ante desastres y

procedimientos de manejo de incidentes.

4.3 Efectividad de los Controles

El desempefio de los controles esta medido por su capacidad de alcanzar la razén de su
implementacién a un costo razonable, y se mide por la combinacién de su Eficacia y Eficiencia.

A partir de los resultados del andlisis se determina su pertinencia, la necesidad de ajustes o
modificacion, para lo cual se debe definirse criterios claros que permiten establecer acciones

adecuadas de control.

4.3.1 Determinacion de la Eficacia del Control

Un control es eficaz cuando se alcanza el efecto de prevencion, reduccién o eliminacion de un
riesgo identificado. En la medida en que un control es capaz de reducir la calificacion del riesgo,
serfa una forma practica de establecer la eficacia del mismo,

La eficacia del control numéricamente surge de considerar que la maxima reduccién para cada

[\ DE4
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Conforme a dicha consideracion y realizando este anélisis para todos los niveles de riesgos, surge

la siguiente tabla:

Tabla 1- Eficacia de los Controles

ZONA DE RIESGO cggnk%éx:_g:{o GRAVEDAD
21AL25 0.20 INEFICAZ
16 AL 20 0.40 IMPORTANTE
11AL15 0.60 MODERADO
6 AL 10 0.80 ACEPTABLE
1AL5 1 EFICAZ

4.3.2 Determinacion de la Eficiencia del Control

La Eficiencia se asocia al uso racional de los medios con que se cuenta para alcanzar el objetivo
determinado y estd relacionado con la relacién Costo — Beneficio de la implementacion de un
control.

Para valorar el beneficio, realizar un analisis sobre los efectos que causaria la materializacién del
riesgo y lo que obtendria la institucidn si los evita. Determinar si el beneficio es bajo, medio o
alto.

Para los costos de la implementacidn, tener en cuenta los costos directos e indirectos, la
disponibilidad en el mercado, facilidad de implementarlo, cambios en la operaciéon normal de la
actividad, etc.; establecer si el costo es bajo, medio o alto.

Identificar el resultado final de la valoracion que corresponde a la casilla donde se cruzan ambas

valoraciones. Este resultado corresponde a la eficiencia del control.

Tabla 2 - Eficiencia de los Controles

BENEFICIO EFICIENCIA
ALTO MUY ALTA ALTA MEDIA
MEDIO ALTA MEDIA BAJA
BAJO MEDIA BAJA MUY BAJA
BAJO MEDIO ALTO
COSTO

Fuente: Manual de Implementacién MECIP 2008

Aprobado por Presidencia de la DINAC
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En base a la eficiencia de los controles asignar un valor de acuerdo con lo establecido en la

siguiente tabla:

Tabla 3 — Valoracién de la Eficiencia de los Controles

] EFICIENCIA l CALIFICACION |
Muy Alta 0,9
Alta 0.7
Media 0,5
Baja 0,3
Muy Baja 0,1

Fuente: Manual de Implementacion MECIP 2008

4.3.3 Efectividad del Control
La efectividad del Control se determina con la combinacién de Eficacia y la Eficiencia, y en la

practica se calcula el promedio de ambas:

Efectividad=  Eficacia + Eficiencia
2

Fuente: Manual de fmplementacion MECIP 2008

Finalmente, se establece el siguiente criterio de accién con respecto al Control establecido:

e SiEfectividad 20.60 —> Mantener / Implementar el Control

e SiEfectividad <0.60 —> Replantear / Redisefiar el Control

La efectividad de los controles se debe revisar anualmente o cuando se produzcan cambios

relevantes en el contexto o en los procesos de la organizacion.

4.4 |dentificacidon de los Controles

Por cada riesgo, se identificaran los controles asociados segun el formulario de identificaciéon de

controles del Sistema de Control Interno:

# |RENE| REGO | O | G [ | | CONROES | CABA | ACOONCE | RESPONBMELE | CRONDGRAMA | INDCADCR | EACAGA | EROENDA | EFECTMDAD
0| @ @ | @ 6| NSNS | (8 | MNGANN (10 m (2 3 (14) CELOS
m ® CONIROLES
(15
Columna (1) Indicar nimero de riesgo, formulario {2.1) Identificacién de Riesgos
Columna (2) Factor de riesgo (Procesos, subprocesos, otras fuentes), formulario

Identificacion de Riesgo

Columna (3) Riesgo, identificado en el formulario Indicacién de Riesgos
Columna (4) Valor de ocurrencia del formulario Identificacion de Riesgos
Columna (5) Valor de gravedad del formulario Identificacion de Riesgos

&

O & N
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Columna (8)

Columna (9)

Columna (10)
Columna (11)

Columna (12)

Columna (13)

Columna (14)

Columna (15)

Detallar las causas que conllevan la materializacion del riesgo formulario (2.1)
Identificacion de riesgos.

Especificar acciones que se llevaran a cabo para disminuir su probabilidad de
ocurrencia o resultado no prevista; para neutralizar efectos en los eventos no
deseables y minimizar la propagacion de los dafios que pudieran ocurrir o bien
corregir los eventos no deseables, posibilitando la modificacion de las acciones
que propiciaron su ocurrencia.

Definir el responsable de realizar las acciones de mitigacion.

Establecer una periodicidad en donde se realizard el control de las acciones
realizadas.

Definir la metodologia de medicidn de cumplimiento de la efectividad de las
acciones realizadas.

Mide si el control cumple su objetivo de mitigacidn, Tabla 1 Eficacia de los
Controles

Relacién entre los recursos y resultados, Tabla 3 — Valor de la Eficiencia de los
Controles

Establecer efectividad de los Controles mediante el promedio por la

combinacion de la eficacia y la eficiencia.

) A !
R S\u%mra de Planificacién
2 oA |
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GLOSARIO DE RIESGOS

® ACCESO ILEGAL: posibilidad de llegar a algo o a alguien valiéndose de medios que van contra la
ley.

® ACCIDENTES: suceso imprevisto, generalmente negativo, que altera la marcha normal de las
Cosas.

® ACTOS MALINTENCIONADOS: hecho o accion realizada con la intencion de llegar a algo o a
alguien con mala fe o mala intencion.

® ATENTADQS: llevar a cabo una accion que cause dafio grave a una persona o cosa.
® AUSENTISMO: no asistir al trabajo u otro lugar de asistencia obligatoria, sin justificacion.

® BUROCRACIA: conjunto de procedimientos administrativos rigidos, excesivos que pueden
generar ineficiencias, retrasos en la toma de decisiones y dificultades en la implementacion de
controles o respuestas a riesgos.

® CAMBIOS CLIMATICOS: alteracién en las condiciones climéticas.

° CELEBRACION INDEBIDA DE CONTRATOS: intervenir en la celebracién de un contrato sin cumplir
con los requisitos legales.

® CLIENTELISMO: intercambio extraoficial de favores, en el cual los titulares de cargos politicos
regulan la concesion de prestaciones, obtenidas a través de su funcion publica o de contactos
relacionados con ella, a cambio de apoyo electoral.

® COHECHO: aceptar dinero, otra utilidad y/o promesas remuneratorias por parte de un funcionario
publico a cambio de retardar u omitir un acto que corresponda a su cargo, ejecutar uno contrario
a sus deberes oficiales, ejecutar actos en el desempefio de sus funciones, o dar informacion sobre
asuntos sometidos a su conocimiento.

Las personas que realizan los ofrecimientos anteriormente descritos también incurren en
cohecho.

® COLAPSO DE OBRA: derrumbe de un conjunto de elementos debido a la pérdida estructural de los
mismos.

® COLAPSO DE TELECOMUNICACIONES: decrecimiento o disminucidn intensa de la interconexion de
sistemas informaticos situados a distancia.

® COLUCION: cuando dos empresas (o mas) se ponen de acuerdo para sacarle mas dinero al estado
por un producto o servicio, dafiando las finanzas publicas.

® CONCUSION: cuando un funcionario publico abusando de su cargo o de sus funciones, induce a
que alguien dé o promete para su propio beneficio o el de un tercero, ya sea dinero o
cualquier otra utilidad indebida, o los solicite.

® CONFLICTO: situacion de desacuerdo u oposicidn constante entre personas.

® CONFLICTO ARMADO: referido a grupos que no pueden solucionar sus/d‘, -
constante, por medios pacific

() VB
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® CORRUPCION DE ALIMENTOS, PRODUCTOS MEDICOS O MATERIALES PROFILACTICOS: envenenar,
contaminar y/o alterar productos o sustancias alimenticias, médicas o materiales profilacticos,
medicamentos o productos farmacéuticos, bebidas alcohdlicas o productos de aseo de aplicacién
personal; asi como comercializarlos, distribuirlos o suministrarlos. También hace parte de éste
riesgo el suministro, comercializacidn o distribucién de los productos mencionados anteriormente
que se encuentren deteriorados, caducados o incumplan las exigencias técnicas relativas a su
composicidn, estabilidad y eficiencia, siempre que se ponga en peligro la vida o salud de las
personas.

® CORTOCIRCUITO: circuito eléctrico que se produce accidentalmente por contacto entre los
conductores y suele determinar una descarga de alta energia.

® DEFRAUDACIONES: este riesgo puede presentarse de dos formas. Cuando mediante cualquier
mecanismo clandestino o alterando los sistemas de control o aparatos contadores, se apropien
de energia eléctrica, agua, gas natural, o sefial de telecomunicaciones, en perjuicio ajeno; y en el
caso de las rentas, cuando sean declarados tributos por un valor inferior al que por ley
corresponde.

® DEMANDA: escrito que se presenta ante un juez para que resuelva sobre un derecho que se
reclama contra el deudor u obligado.

® DEMORA: tardanza en el cumplimiento de algo.

® DESACIERTO: equivocacién o error en la toma de decisiones.

® DESPILFARRO: gastar mucho dinero u otra cosa innecesaria o imprudentemente.

® DETERIORO: dafio. Poner en mal estado o en inferioridad de condiciones algo.

® DISTURBIOS: Perturbaciones del orden publico y de la tranquilidad.

® DOLO: toda asercidn falsa o disimulacion de lo verdadero. Fraude, simulacion o engafio.

® ENCUBRIMIENTO: tener conocimiento de la misién encargada a alguien para realizar un acto que
merece castigo por la ey, y sin haberlo acordado previamente se ayude a eludir la accién de la
autoridad o a entorpecer la investigacion correspondiente; ademas adquirir, poseer, convertir o
transferir bienes muebles o inmuebles, que tengan su origen en un delito, o realizar cualquier
otro acto para ocultar o encubrir su origen ilicito.

® ENFERMEDADES: alteracién mas o menos grave en la salud del cuerpo o de la mente.

® EPIDEMIA: enfermedad infecciosa que, durante un cierto tiempo, ataca simultdneamente en un
sitio mas o menos extendido a un gran numero de personas.

® EROSION: proceso geomorfico exdgeno, que produce desgaste, trasporte y acumulaciénde
sedimentos en la corteza terrestre, por medio de agentes como el agua, el viento o el hielo.

® ERROR: idea, opinidn o creencia falsa. Accion equivocada, o desobedecer una norma establecida.

® ESPIONAIJE: observar con atencion y disimulo lo que se dice y hace.

® ESTAFA: inducir o mantener a otra persona en un error por medio de engaﬁos.

® ERROR: opinién, concepto o pro \gﬂ@(@ epcion 4na

también se llama error al ob
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® EVASION: incumplir total o parcialmente con la entrega de las rentas que corresponda
legalmente pagar.

® EXCLUSION: negar la posibilidad de cierta cosa. Quitar a una persona o cosa del lugar en el que
le corresponderia estar o figurar.

® EXTORSION: causar que una persona haga, tolere u omita alguna cosa contra su voluntad,con el
propoésito de obtener provecho ilicito para si mismo o para un tercero.

® FALSEDAD: cuando un funcionario publico en el desarrollo de sus funciones, al escribir o redactar
un documento publico que pueda servir de prueba, consigne una falsedad o calle total o
parcialmente la verdad. Cuando bajo la gravedad de juramento, ante la autoridad competente, se
falte a la verdad o se calle total o parcialmente. Falsificar documento privado, sellos y/o
estampillas oficiales, o usarlos fraudulentamente.

® FALSIFICACION DE DOCUMENTOS: imitar, copiar o reproducir un escrito o cualquier cosa que sirva
para comprobar algo, haciéndolo pasar por autentico o verdadero.

® FALLA GEOLOGICA: fractura o zona de fracturas en rocas cuyos lados se desplazan
diferencialmente y de forma paralela a la fractura, distancias que pueden variar desde centimetros
hasta kilémetros.

® FALLAS DE HARDWARE: defecto que puede presentarse en los Comités de un sistema informatico,
que impide su correcto funcionamiento.

® FALLAS DE SOFTWARE: defecto que puede presentarse en el conjunto de programas que ha
sido disefiado para que la computadora pueda desarrollar su trabajo.

® FLUCTUACION TASA DE CAMBIO: variaciones en el precio relativo de las monedas o del precio de
la moneda de un pais, expresado en términos de la moneda de otro pais.

® FLUCTUACION TASAS DE INTERES: variaciones en el precio o valor de la tasa querepresenta
el costo de uso del dinero, o del precio del dinero en el mercado financiero.

® FRAUDE: inducir a cometer un error, a un funcionario publico para obtener sentencia, resolucién
o acto administrativo contrario a la ley; asi como evitar el cumplimiento de obligaciones impuestas
en resoluciones judiciales. También se considera fraude obtener mediante maniobras engafiosas
que un ciudadano o un extranjero vote por determinado candidato, partido o corriente politica.
Engafio malicioso con el que se trata de obtener una ventaja en detrimento de alguien —
sustraccion maliciosa que alguien hace a las normas de la ley o a las de un contrato en perjuicio
de otro.

® HUELGAS: interrupcion indebida del trabajo que realizan los funcionarios publicos para
obtener del gobierno cierta pretension, o para manifestar una protesta.

® HURTO: apoderar se ilegitimamente de una cosa ajena, sin emplear violencia, con elpropdsito de
obtener provecho para si mismo o para otro.

® |INCENDIO: fuego grande que destruye lo que no esta destinado a arder, como un edificio oun
bosque.

® INCUMPLIMIENTO: no reahzir/a 0 a que se esta obllgado 7 R ‘ .
72 AL DE ) \/ | "l
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® INFLUENCIAS: actuar sobre la manera de ser o de obrar de otra persona o cosa.

® INFRACCIONES: quebrantamiento de una norma o un pacto. Accién con la que se infringeuna ley
o regla.

® INSTIGACION: incitar publica o directamente a otras personas a cometer un determinado delito.

® INUNDACION: anegacidn o accidn directa de las aguas procedentes de lluvias, deshielo o de cursos
naturales de agua en superficie, cuando éstos se desbordan de sus cauces normales y se acumulan
en zonas que normalmente no estan sumergidas.

® IRREGULARIDADES: actos intencionales por parte de uno o mas individuos de la administracion,
funcionarios.

® LESION DE CONFIANZA: dafio o perjuicio causado en los contratos onerosos,especialmente en las
compras y ventas por no hacerlas en su valor justo.

® NEPQTISMO: trato de favor hacia familiares o amigos, a los que se otorgan cargos o empleos
publicos por el mero de serlo, sin tener en cuenta otros méritos.

® OMISION: falta o delito que consiste en dejar de hacer, decir o consignar algo que debiaser
hecho, dicho o consignado. Segun el codigo penal, omision significa omitir auxiliar a unapersona
cuya vida o salud se encuentre en grave peligro, o prestar asistencia humanitaria en medio de un
conflicto armado a favor de las personas protegidas.

® PARO: suspension total o parcial de la jornada laboral.

® PECULADO: cuando un funcionario publico se apropia, usa o permite el uso indebido, de bienes
del Estado o de empresas institucionales administradas, o en que tenga parte el Estado, ya sea
para su propio provecho o de un tercero.

® PRESIONES INDEBIDAS: fuerza o coaccién que se hace sobre una persona o colectividadpara que
actue de cierta manera ilicita o injusta.

® PRESTACION ILEGAL DE SERVICIOS: desempefiar labores destinadas a satisfacer necesidades del
publico, o hacer favores en beneficio de alguien, de forma contraria a lo que la ley exige.

® PREVARICATO: emitir resoluciones, dictdmenes o conceptos contrarios a la ley; u omitir, retardar,
negar o rehusarse a realizar actos que le corresponden a las funciones delfuncionario publico.

® RAYO: chispa eléctrica de gran intensidad producida por descarga entre dos nubes o entre una
nubey la tierra.

® RUIDO: sonido confuso y no armonioso mas o menos fuerte, producido por vibraciones sonoras
desordenadas.

® RUMOR: noticia imprecisa y no confirmada que corre entre la gente.

® SABOTAIJE: destruir, inutilizar, desaparecer de cualquier modo, dafiar herramientas, basesde
datos, soportes logicos, instalaciones, comités o materias primas, con el fin de suspender o
paralizar el trabajo.

tﬁa Lorena G.’furgf[ ]
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SOBORNO: entregar o prometer dinero o cualquier otra utilidad a un testigo para que faltea la
verdad o guarde silencio total o parcialmente en un testimonio.

SUPLANTACION: ocupar fraudulentamente el lugar de otro.
SUSPENSION: interrupcién de una accion.

TERRORISMO: provocar o mantener en zozobra o terror a [a poblacidn o a un sector de ella,
mediante actos que pongan en peligro la vida, la integridad fisica o la libertad de las personas,
edificaciones o medios de comunicacion, transporte, procesamiento o conduccién de fluidos o
fuerzas motrices, valiéndose de medios capaces de causar estragos.

TORMENTA SEVERA: fendmeno meteoroldgico intenso que incluye lluvia, viento y granizo.

TRAFICO DE INFLUENCIAS: utilizar indebidamente influencias de un funcionario publico derivadas
de su cargo o su funcion, para obtener cualquier beneficio para el mismo funcionario.

USO DE INFORMACION RESERVADA: uso indebido de la informacion o datos de cardcter reservado
que un funcionario publico haya accedido en el ejercicio de su funcién con el fin de obtener un
provecho econdmico para si o para un tercero.

VIRUS INFORMATICO: el virus informético es un programa elaborado accidental o
intencionadamente, que se introduce y se transmite a través de diskettes o de la red telefénica de
comunicacién entre ordenadores, causando diversos tipos de dafios a los sistemas
computarizados.
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