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RESOLUCION N°_ 415 2021
POR LA QUE SE APRUEBA EL MANUAL DE POLITICA DE SEGURIDAD DE LA
INFORMACION DE LA DIRECCION NACIONAL DE AERONAUTICA CIVIL
(DINAC), EN EL MARCO DE LA IMPLEMENTACION DE LA NRM 2015, -one-mwmesmnee

Asuncién, 20 de CHUOMDE?  de 2021

VISTO: El Memorandum MECIP N° 148/2021 de la Coordinacién MECIP y la
providencia de la Subdireccion de Planificacion; (Bxp. DINAC N° 156570).------

CONSIDERANDO: Que, la Coordinacion del MECIP remite el Manual de Politica de
Seguridad de la Informacién de la Institucién, considerando los lineamientos
astablecidos en las Normas de Requisitos Minimos, Componente C — Control de
la Implementacién, 11. Gestién de la Informacién 11.2 Control de Documentos.-

Que, el Manual fue elaborado por la Coordinacién General de Tecnologias de la
Informacién y Comunicacién, y aprobado por el Comité de Control Interno de la
Institucién.--- - e —

Que, el MECIP estd amparado en un marco legal y es de cumplimiento
obligatorio para todas las Instituciones Piblicas de la Republica del Paraguay la
“Tmplementacién de la Norma 2015 en la DINAC, es compromiso de todos”.-----

Que, la Subdireccién de Planificacién solicita dar curso favorable a lo solicitado
y eleva el pedido para su consideracién.---

POR TANTO: De conformidad con la Ley N° 73/90 “Carta Orgénica de la DINAC”
modificada por la Ley N° 2199/2003 “Que dispone la Reorganizacién de los
Organos Colegiados Encargados de la Direccién de Empresas y Entidades del
Estado Paraguayo”. e TETEREE R

EL PRESIDENTE DE LA DIRECCION NACIONAL DE AERONAUTICA CIVIL
RESUELVE:

Articulo 1°  Aprobar ¢l Manual de Politica de Seguridad de La Informacién de la
Direccién Nacional de Aerondutica Civil (DINAC), en el marco de la
implementacién de la NRM 2015, que se adjunta y forma parte de la presente
Resolucién. e

Articulo 2°  FEstablecer que la frecuencia de revisién de la versién superada del Manual dg
Politica de Seguridad de la Informacién de la Direccién Nacional de Aerondutica
Civil (DINAC), se realice cada 1 (un) afio para asegurar que permanezcan
PEItINENTES. = =mmmmmmm e e e oo mmmmm e

Articnlo3° Notificar/ la Subdireccién de Planificacién, la Coordinacién General de
la Informacién y Comunicacién, y a la Coordinacién MECIP.----

\enes corresponda, publicar en la pagina web de la DINAC, link
{ & -

archivar. - '

L
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GENERALIDADES

NATURALEZA DE LA DINAC

La Direccién Nacional de Aerondutica Civil (DINAC) fue creada por Ley N° 73/80, como
una entidad autarquica de duracién ilimitada, con personeria juridica y patrimonio
propio. Tendra capacidad juridica, financiera y administrativa;, ademas facultad para
planificar, proyectar y dirigir las obras y servicios que tienen por objeto ponerias en
funcionamiento y administrarlas, pudiendo a tales efectos, adquirir derechos y contraer
obligaciones..." (Art. 1°, Ley N° 73/90).

MISION

Normar, vigilar y garantizar que las actividades de la Aviacion Civil, asi coigo las
Meteorolégicas e Hidroldgicas, se desarrollen de una manera regular y orde da,
N

prestando servicios con los mas altos estandares de eficiencia. . . N
Lic, José Angel Gal%q Marten
Gerente de Proyectos ds inveraldn

VISION Hne, g@%espacho

Res. N2 12 | Lo A
Ente Publico de excelencia, capaz de anticiparse a los cambios de la industria

garantizando las condiciones para el desarrollo seguro, ordenado, regular, eficiente,
sostenible y sustentable de la Aviacién Civil y de la Meteoroiogia e Hidrologia.

( ﬂﬁﬂ %

Alu-S_ _nn BE



-ﬁ i@ DIRECCION NACIONAL DE , MANUAL DE

b &&" POLITICAS DE SEGUMDAD DE LA
s AERONAUTICA CIVIL INFORMACION
Coordinacién General de Tecnologlas de la Informacién y Versién Facha Craacion Fecha de Actuslizacion
Comunicacion 001 Diciembre 2021

PARTE | - MARCO DE REFERENCIA
1. -Introduccién a las Politicas de Seguridad ds la Informacién

Con los avances en Internet y los desarrollos de la informaética y las telecomunicaciones,
la Seguridad de la Informacién, se ha convertido en figura necesaria para la proteccion,
mantenimiento, control de acceso, confidencialidad, integridad y disponibilidad de |la
informacién, tanto para su seguridad como para la seguridad en el soporte de las operaciones
de las organizaciones.

Las Politicas de Seguridad de la Informacién son las directrices de indole técnica y de
organizacion que se llevan adelante respecto de un determinado sistema de computacién a fin
de proteger y resguardar su funcionamiento y la informacién en él contenida. El principio y final
de toda red es el usuario, esto hace que las politicas de seguridad deban, principalmente,
enfocarse a los usuarios, indican a las personas cémo actuar frente a los recursos informaticos
de la Entidad.

Actualmente la Coordinacién General de Tecnologfas de la Informacién y Comunicacion,
cuenta con una plataforma tecnolégica que almacena, procesa y transmite la informacién
institucional, incluye equipos de computo de usuario y servidores que se interconectan por
medio de una red de datos, asi como servicio de internet y correo electrénico institucional.
Siendo la informacién institucional un activo valioso para la Entidad, se hace necesario no solo
la implementacién de herramientas de hardware y software de seguridad, sino involucrar al

- personal para proteger su integridad y confidencialidad.

Los requerimientos de seguridad que involucran las tecnologias de la informacién, en
pocos afios han cobrado un gran auge, y més atin con las de caracter globalizador como los
son Internet, la visién de nuevos horizontes explorando mas alla de las fronteras naturales,
situacion que ha llevado la aparicién de nuevas amenazas en los sistemas computarizados.

De esta manera, las politicas de seguridad de la Informacién de la DINAC emergen como
el instrumento para concienciar a sus miembros acerca de la importancia y sensibilidad de la
informacién y servicios criticos, de la superacién de las fallas y de las debilidades, de tal forma
que permiten al drea cumplir con su misién.

oner esta politica de seguridad requigre un alto compromlso con la |nst|tu010n
deflc:en as const oyar 5 actualizar
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2.

- Miarce Normativo

a) Constitucién Nagcional.

b) Convenio de Aviacién Civil (Chicago 1944), ratificado por la Republica del
Paraguay por Decreto-Ley N° 10.818/45, y sus Anexos.

c) Codigo Aerondutico, Ley N°® 1860/02 “Que establece el Codigo Aeronautico de
la Republica del Paraguay”.

d) Ley N°1535/00 “De Administracién Financiera del Estado”

e) Ley N° 73/90 “Que aprueba, con modificaciones, el Decreto-Ley N° 25/90, que
crea la Direccion Nacional de Aeronautica Civil (DINAC)” y su modificatoria Ley
N° 2.199/03.

fy Resolucion N° 460/2015 por la que se aprueba el manual de organizacién vy
funciones de la DINAC.

\\g

Lic. José Angel G ;ﬁ)!‘f{arten A

Gerente de Proysctos de Inversion /777
DINAC

Enc. de Despacho
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- Objetivo, Alcance y Responsabilidad de las Politicas de Seguridad de la
informacion

Objetivo

Definir e implementar las politicas de seguridad de la Informacién que dan las pautas y rigen
para la gestién, el uso adecuado y la seguridad de la informacidn de los sistemas informéaticos
y en general, sobre el ambiente tecnolégico de la Direccidn Nacional de Aeronautica Civil, para
su interiorizacién, aplicacidn y verificacion permanente.

Alcance

informacién almacenada, procesada y fransmitida en medios electrénicos, estas politicas
deben ser conocidas y cumplidas tanto por funcionarios, por los terceros o grupos de interés
gue utilicen la informacidn generada y por quienes hagan uso de los servicios tecno!gg!g(g{spﬁ@u}aleﬁwimen

k!
Las politicas de seguridad de la Informacién de la DINAC, estan orientadas a toda\‘b\\

la Entidad. Gerente de Proyectos de Inversion
1  DINAG
Responsabilidad Ene. de Despacho

Todo el Personal de la Institucién sin distincién de rango o jerarquia es responsable ggc'}r eIN IR R
cumplimiento de las Politicas, Normas, Estandares y Procedimientos vigentes con respecto

a la Seguridad de la Informacién. La violacién de las mismas puede acarrear lag medidas

disciplinarias y sanciones previstas en las normativas vigentes.

Parte Il - Politicas Generales i / N\ \
ica: i i LSV Ae
3. - Politica: Cultura de la Seguridad de la Informacidn G.PMINAA CANRRD
ordingdore MECH?
3.1. Objetivo DINAC
Esta Politica tiene como objetivo que los Usuarios tomen conciencia de Ia;mga,ncla dela o

Seguridad de la Informacién para la Institucion.

{{ \'3 oM \X
3.2. Fundamentos z et . ‘
Concientizar a los Usuarios que: 5, S
« La informacién es uno de los recursos mas v libsos de la In 'Fém, wj@ - el
tanto la seguridad de la informacién es responsdbilidad diaria de todtePgrsonal, t /" W4
¢ La pérdida de la informacién{ pudria provopar ‘lg perd[da de horas/hombres 1
invertidas en generar dicha infofmaciyn, asi como myuchas més horas/hombres en o

tratar de recuperarla.
del gmbiente\de 1§ Institucién podrfa dafar ik AL &
Jserkas pérdlkgs etonémicas.  popERi0 ?;E:'P At ge 0

e Lla informacidn que se pierde |
la imagen de la institucion y/w

L]
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3.3. Alcance y Sectores de Aplicacién
Personal de la Institucién y Terceras Partes asociadas con el mismo.

3.4, Definiciones
Usuario: Persona fisica o jurldica que utiliza uno o varios recursos informéaticos de la
Institucién para el desarrollo de sus tareas especificas.

3.5, Contenido

3.6.1. Concientizacion de la Seguridad

3.56.1.1.- Todos los Usuarios deben recibir una copia de las Politicas de Seguridad de la
Informacién de la Coordinacién General de Tecnologias de Ia Informacién y Comunicacion,
tener acceso a las mismas y dejar constancia de su conocimiento.

3.5.1.2.- Todos los Usuarios deben recibir las actualizaciones por las modificaciones de las
Politicas de Seguridad de la Informacién de la Coordinacién General de Tecnologias de la
Informacién y Comunicacién, y deben dejar constancia de su conocimiento y aceptacion.
3.5.1.3.- El Encargado de Seguridad de la Informacién tiene la responsabilidad de
concientizar a todos los sectores de la institucion sobre la impartancia de la Seguridad de

la Informacién para la Institucidn.

N

Y

Lic, José Angel Galemﬁﬁ”ir‘csa _

3.5.1.4.- La Concientizacién de los Usuarios debe incluir como minimo los Gerente de Proyecios de Inversidn

siguientes temas:

Dl
Buc. de Egspach@

a. Requerimientos de Identificacién de Usuario y Contrasea. Res. N% 12002

b. Seguridad de las Computadoras Personales, incluyendo proteccién, reporte y
eliminacién de virus.
c. Conceptos generales de |a Clasificacidn de la Informacidn.

4 N\
d. Tratamiento y destruccién de los diferentes tipos de informacién. } / J \‘ );
e. Concientizacion de las técnicas utilizadas por los Hackers. 1_%‘. AU -
f. Legalidad del software. Y “{ M
g. Normas de acceso y utilizacién de Internet. CE % o %ngg G
h. Normas para el uso del Correo Electrénico. SIINACcR Mee:

i. Procesos vigentes para el monitoreo de la seguridad de |a informacién.

a. Controles y Procedimientos de S uvidad.

b. Cuidado preventivo de los activos, tecripldgicos de la [nstltu
¢. Respuesta ante eventuales incidefites o\contingancias,

d. Deteccidn y respuesta a sﬂuaﬁmﬁ

R amnales. \ \ et ?ggf '
ff ¢ gma % 5\ - ROBERTO & PG C

H{)E. G.
al A& T
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3.5.2. Novedades sobre Aspectos de Seguridad
3.5.2.1.- Las novedades de seguridad deben ser publicadas para asegurar que todos los
Usuarios que puedan verse afectados por las mismas tengan acceso a esta informacion.

3.5.2.2.- Las publicaciones de seguridad deben ser comunicadas por medic de
documentos escritos, correos electronicos u otro medio que disponga la Institucién.

4. - Politica: Personal de la Direccion Nacional de Aeronautica Civil
4.1. Objetivo
Esta Politica establece [os lineamientos de seguridad para el personal de la

fi nal:cen su relacién laboral con la Instlturlon

4,2. Fundamentos

: ; 'M‘ti ﬁ- M -
e Tomar medidas preventivas al contratar, frasladar o f‘na!l?.\t.t,, fm -
relacion/vinculo |aboral con el empleado. ;

¢« Establecer controles para informar oportunamente a los Propietarios de Procesos'\
y al Encargado de Seguridad de la Informacién, los cambios de personal y los \
requerimientos informéaticos correspondientes.

4.3. Alcance y Sectores de Aplicacion Lic. José Angel Galeano Matjan
Personal de la Direccién Nacional de Aeronautica Civil y Terceras Partes Gerente da Proyectos de Inversidn
asociadas ccn el mismo. DINAC

FEne. de Despacho
4.4. Definiclones Res, N2 3 0 j2:04

o Datos: Representa todo tipo de informacion, que es contenida o procesada por fas
facilidades de los sistemas de informacién, las redes, o los medios de
almacenamiento de la Institucion. Estos datos pueden encontrarse en diferentes
formatos: copias impresas, medios magnéticos, etc.

e Proveedor: Para los prapésitos de este documentao, un proveedor es ung parsona s
o Institucién que ofrece productos o servicios a la Institucién. 7 K )
/] \
Fd -

4.5. Contenido  To A i
CR RARNA A CANTERO G
4.5.1. Transferencia o Baja de Personal (- erﬂ"ﬁdfh’a MEGIP

4.5.1.1.- Los responsables de los sectorgs conjunta ente on la Coordinacién General %@Ac ‘*
Tecnologlas de la Informacién y Comuni ac\gn deben notifisar al Encargado de Seguridad
de la Informacion la desvinculacion a tragladade los Usuarids. El Encargado de Seguridad

de la Informacién debe asegurar que ¥l ackeso de‘f\ Usu rio sea revocado en forma " .
;ghwﬁ

lnmedlata

o _ A\‘:"" gﬁ“c‘.n\ -~ EEW
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4.5.1.2.- Los Usuarios desvinculados y terceros que hayan cesado la relacién con la
Institucién, deben entregar todos los aobjetos, propiedad de la Direccidon Nacional de
Aeronautica Civil, tales como tarjetas de identificacién, computadoras portétiles, llaves,
software, datos, documentacién, manuales, etc., a sus respectivos Jefes de Area.

4.5.1.3.- Las suspensiones o despidos de Usuarios deben ser comunicados a la
Coordinacién General de TIC en forma inmediata para asegurar que los permisos de
acceso a la informacidn de la Institucion sean debidamente inhabilitados.

4,5.1.4 .- Todos los archivos personales de un Usuario desvinculado que permanezca en la
red o en el disco rigido de la computadora personal que le fuera asignada, deben ser
reasignados a otro Usuario, a menos que el responsable del area especifique lo contrarlo
en cuyo caso se debe proceder a su eliminacion en el plazo estimas
procedimiento determinado por la Coordinacion General de Tecnologias de Vi _
Comunicacion e informando al Encargado de Seguridad de la Informacion. f= 2%, %34 A

4.5.2. Seguridad de Accesos

4.5.2.1.- En los casos de desvinculaciones de Usuarios con acceso a datcia h
Privados/confidencial, el responsable del Area (Gerente o Jefe) juntamente con la
Cooerdinacién General de TIC y el Encargado de Seguridad de la Informacién, deben ;
coordinar la remocién de los derechos de acceso del Usuario. Lic, José Angel Galoano T n

. . . tos de Inversion
4.5.2.2.- Cuando un Usuario es dado de baja o transferido, el Responsable del Gerentgdquroyecogs :

revisar su documentacién y archivos electrénicos, determinar quién es el nuevo Pacm}
de dicha informacién y decidir los métodos apropiados para utilizar esa informaciéiiies, Ne-4217.1000

| .’.i“ \ :)
5.- Politica: Legalidad del Software A Sy

(fP AAQ C.
5.1. Objetive Caordinadosa MECIP

Establecer los requisitos para proteger la propiedad y regular el uso del SoftwareDlNAC

Corporativo y de Terceros.

6.2. Fundamentos i
e Contar con licencias de Sol
obligaciones legales. B

¢ Asegurar que el software esta sisc

& Respetar los acuerdos de I| =

varg homologadas 'y aprobadas para prevenir

g \F n utilizado por &l Personal y Terceras Partes.
%l ke @9\ are y 1as norinas establecidas al respecto.
P TN 3

]

\%zhi. .. < -'\gvfjﬂ!ﬂ &, Biaz ;;jggm R{]ﬂf_ﬂIu C. k\“@i?{B;{EZT?[;
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5.3. Alcance y Sectores de Aplicacion
Personal de la DINAC y Terceras Partes asociadas con el mismao.

s AL DE
5.4. Definiciones / OMAG \
Autorizacién: Permisos concedidos, asociados con la ID-Us: armm‘ﬂ&rf
de un Usuario.

5.5, Contenido

5.5.1. Licencias de Software {ireccin
5.5.1.1.- Los acuerdos de licencias de software pueden especificar restnccmnes de uso
que deben ser respetadas. Estas restricciones pueden ser: nimero de copias permitidas a
instalar, el numero de computadoras sobre las cuales se puede instalar, ¢ €l nimero de
usuarios concurrentes permitidos por el software.

5.5.1.2.- El uso o copia del software adquirido para ser utilizado en otra computadora que
no sea para la cual ha sido licenciado, esté estrictamente prohibido. El incumplimiento de
esta Politica puede tener consecuencias legales para el Usuario y/o la Institucion.

5.5.1.3.- No esta permitido instalar, utilizar o ejecutar producios o software de diagnéstico
de la seguridad. Si la ejecucidn responde a necesidades de trabajo se debe obtener la
autorizacion previa del Encargado de Seguridad de la Informacién. Cualquier uso no
autorizado de estos programas serd considerado como una violacion severa de Ias
Politicas de Seguridad de |a Institucion.

W
W
‘%
\..

5.5.1.4 .- El Encargado de Seguridac de la Informacién debe realizar revisiones periddicas
sobre la utilizacién de las computadoras personales, computadoras portatiles y servidores
de la Institucion, para asegurar gue éstas cumplen con los acuerdos de Ilcenq@@@w Gaieano 1.131-@
software gue no respete las normas de la Institucion debe ser removido inmediataaRigs Poyecios de Inverslon

DINAC
Bne, de Despacho

e WD o iy 15
5.5.2.1.- Todos los Usuarios de los sistemas de informacién de la [nstitucién deber{%;ﬁﬂ"'.ﬂm&%
estrictamente con las leyes de derecho de autor (Copyright), asf como también las x\

5.5.2. Deraechos de Autor de Software

A

5.5.3. Instalacién y Uso de Programas y Utihtirios de Libre Utilizacidn i ﬂ s ﬂ_ ’)

en la Institucién. OPKARIIM . CAN ER{)C,

Y Coordiadora MECIP
5.5.3.1.- La Coordinacién General de Tegnolugias de laiInformacion y Comunicacion deb@INAC

aprobar todos los programas y utifitario de libre utilizacién para ser incorporados como b

recursos informaticos de la Instltuc| infagmar aia?Encarg?du de Seguridad de la 1 .

Informacién sobre dicha aprobacién: [ ,
/ﬁ i _L!fnl'\ﬁ‘i th

restricciones detalladas por el fabricante. 3

#
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5.5.3.2.- Los Usuarios no estan autorizados a instalar programas o utilitarios en las PC’'s
propiedad de la Institucién. Esta atribucién es Unica de la Coordinacién General de
Tecnologias de la Informacién y Comunicacién, cualquier excepciéon debe ser aprobada
por el Encargado de Seguridad de la Informacién.

5.5.3.3. = Los Usuarios no estan autorizados a compartir recursos de [as PC’s propiedad
de la Institucién. Esta atribucién es Unica de la Coordinacién General de Tecnologias de la
Informacién y Comunicacién, cualquier excepcién debe ser aprobada por el Encargado de
Seguridad de la Informacién.

5.5.3.4.- Todos los programas y utilitarios deben estar licenciados y cumplir estrlctamente
con las leyes derecho de autor (Copyright), asi como también con las M&QL

detalladas por el fabricante. pas o
8.5.4. Propiedad del Software (‘ 3 _,,, |
5.5.4.1.- El software desarrollado por personal de la Institucion es i:}k@ m \*

Direccién Nacional de Aeronautica Civil. Esta norma previene cualquier dlsp\ta*pﬁstenor i
acerca de la propiedad del software. Esta norma debe ser aplicada a las Terceras Partes %,
que hayan desarrollado el software o aplicaciones para uso de la Direccién Nacional de
Aeranautica Civil. e S0 g6l ualeanol‘ui‘mn
el da Proyecos do lnversidnh
5.5.4.2.- El software o aplicaciones desarrolladas interna o externamente para m@&? eppacio
Institucion, debe ser registrado a nombre de fa Direccién Nacional de Aeronéutica % BN A2 e did
caso de que la Coordinacion General de Tecnologias de la Informacion y Comumcamon lo
considere necesario, el Asesor Legal debe intervenir en el convenio escrito entre las partes,
donde se acuerde la registracion del derecho de propiedad intelectual. o \ N
’,; \‘ J

#

/ /
M‘y g e
i ?\R{NAA ERO C.
o Celordinadose MECIP
6.1. Objetivo | DINAG
Definir lineamientos para actuar ante Incidentes de Seguridad, a fin de garantizar su
solucidn y evitar que se repitan.

{/
4
\

B.- Politica: Informe de Incidente

6.2. Fundamentos
Asegurar que el Personal de [a Institucién:

s Confeccione oportunamente un nfor de incidgntes ante una potencial o real |
violacién de la seguridad que\ afect

los cursos de informacién de la 1
Institucién. e, ;%J
e Seinvolucre en la solucion 9@ 3 de Seg rldad . S
__BTOWNTE N O,

__i_r aunET ﬁ-
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6.3. Alcance y Sectores de Aplicacion
Esta Palitica se aplica a todo el Personal de la Institucién y Terceros

con el mismo.

6.4, Contenido

6.4.1. Informe sobre las Violaciones de Seguridad b g

. RO ;""'a':f;?
6.4.1.1- El conocimiento de cualquier mal funcionamiento de Software/hardwate d&"fer%a oy
Institucién, aparente o comprobado, que pueda comprometer la Integridad o
Confidencialidad de la Informacion de la Direccién Nacional de Aeronautica Civil, debe ser
inmediatamente reportado al Encargado de Seguridad de la Informacion.

6.4.1.2.- El conocimiento de cualquier problema o violacién de la seguridad de los sistemas
informéaticos, asl como de puntos vulnerables del mismo, debe ser inmedia‘tameng
reportado al Encargado de Seguridad de la Informacién. \\

6.4.1.3.- No se debe comunicar informacién sobre violaciones de seguridad a otros \
Usuarios y a Terceros. . ) N

1ac. s0sé Angel Galeano Marten
6.4.1.4.- Todo Usuario que en forma deliberada acttie en contraposicion a lo disphésfAepyecios de nversion
la presente norma puede recibir sanciones disciplinarias de acuerdo con la gravedad d t

hecho. ¥mnc. de Despacho
. . Res, N% iz 21202
8.4.1.5.- El informe de incidentes debe incluir |1a deteccién de actividades maliciosas, U otro el
proceder que afecten al funcionamiento o correcto uso de los recursos de informe?ci’(;g. R"'
/
i

v N

. . PraS vy e
6.4.2.- Manejo de Incidente de Seguridad C.é "Ai; ANTERO G
Cotrdinadars MECIE
8.4.2.1.- El Encargado de Seguridad de la Informacién es responsable de condyciriges
investigaciones relacionadas con cualquier incidente, intento y/o violacion de la seguridad

determinando la severidad del incidente.

6.4.2.2.- Los Incidentes de Seguridad deben ser corregidos por acciones determinadas
por el Encargado de Seguridad de [a Informacién y la Coordinacién General de TIC.

6.4.2.3.- El Encargado de Seguridad de la ffife

macion d be\re‘gistrar en detalle el curso de
accién seguido para la solucién de los Inci

jentey de Segyridad..

ciony ha sido victima de un delito
381iga c n que provea informacion suficiente A, .
3 ; 2 k . . - - 0 ; . 1 ,

tablecer las medidas dISC|pi|nqggc§ C. FER Wﬁ i

6.4.2.4.- Cuando haya evidencia de au&
informatico, debe ser llevada a cabo uga
para prevenir futuros incidentes y, de ge
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correspondientes.
6.4.2.5.- Para los incidentes o amenazas, se deben tomar acciones que aseguren que la
integridad de que la evidencia es mantenida y que puede ser aplicada una accion legal.

7. - Politica: Excepciones {
i

R
7.1. Objetive K 2o,
Establecer los lineamientos que el personal de la Institucién debe s
cualquier excepcion a las Politicas y Normas de Seguridad de la informacién con el fin cie
procurar la efectiva continuidad de las actividades del nagocio.

7.2. Fundamentos A
e Contemplar la posibilidad de que ciertas actividades de la Institucion puedak\
entrar en conflicto con las Politicas de Seguridad de la Direccién Nacional de \\,
Aeronautica Civil. Lic. José Angel Galeano Kuten
¢ Proveer de flexibilidad a las actividades de la Institucién, Gerente de Proyectos de Inversicn
¢ Establecer criterios para cumplir con los casos de excepcion. _ DINAC
Hne. de Despacho
7.3. Alcance y Sectores de Aplicacién RBS Ne:
Esta Politica se aplica a todo el Personal de la Institucion y Terceros M? {
asociados con el mismo. //, K Y
i ; /)

7.5, Contenido 55 R i e O
5.1. Procedimient Solicitud de Ex i u&’l NA A CANTERG
7.5.1. Procedimientos de Solicitud de Excepciones E%%rlfm dal

DINAC
7.5.1.1.- Las solicitudes de excepciones deben ser documentadas y justificadas en forma i

escrita, y contar con las aprobaciones necesarias para que se consideren validas.

s

7.5.1.2.- Las excepciones deben ser aprobadas como minimo por el Encargado de
Seguridad de la Informacion.

7.5.1.3.- Las excepciones aprobadas deben contar con un plazo de validez. En la fecha de
vencimiento deben ser nuevamente evaluadas y en caso de persistir la necesidad de
excepcion, aprobadas por un nuevo plazo. _

7.5.1.4.- En caso que las excepciones evadan los{controles existentes, se deben
implementar y realizar nuevos controles jpara minimizar los. riesgos o compensar los
controles existenies. Esta situacion de e ser incluida en la documentacion de las

excepciones, detallando los controles lsten s ree Iazadds y los compensatorios
implementados.

 OF Ay
7.5.1.5.- El Encargado de Segunda?@ ;JN

]
P
P ) "

ién de 2 ser jnformado de todas las { &’i

e 2
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situaciones en que los controles internos de seguridad sean violados. e — V. )
: 5 . - r ot DA
Parte lll - Politicas de Seguridad de la Informacién VIO EN &
for 2% o =

8. - Politica: Uso de Red y Computadoras o (&4
8.1. Objetivo T S lomcty i o4 Kai
Esta Politica establece los lineamientos para el uso adecuado de los re"é‘aﬁg&%rm. Bggite
y de telecomunicaciones; a la informacién almacenada o transmitida por corffpdfadaras, = s &

redes o cualquier otro dispositivo de comunicacion, como el uso y la proteccién fisica de
dichos dispositivos.

8.2. Fundamentos
¢ Normar el uso adecuado y la proteccién de los recursos y de la informacién de la
Institucion. _
e Determinar la responsabilidad y obligacién de cada Usuario para asegurar que
todos los recursos informaticos y de comunicaciones sean protegidos del ué‘g\no

autorizado. %‘;
8.3. Alcance y Sectores de Aplicacion N
Todo el Personal de la Direccién Nacional de Aerondutica Civil y Terceras Partbis José Angel Gal2éi Marten
relacionadas con el mismo. Gerente de Proyectos de Inversién
DINAC
8.4. Definiciones Enec. de Despacho

Res. N%: 2212024

¢ Firewall: Hardware/Software utilizado para proteger la Red de |z Institucién.
¢ Plataforma: Cada unc de los distintos ambientes tecnoldgicos que pertenecen a la

Institucién. % 1 .
: 17D K )
8.5. Contenido A5 X
CE NAA CANTERO €,
8.5.1. Programas Antivirus COFrdinadma %EC!P
8.5.1.1.- Todos los Servidores, Computadoras Personales y Computadoras P rtaRHAC |

deben tener instaladas y activadas versiones actualizadas de programas/sisiemas de
proteccién contra software malicioso.

8.5.1.2.- Se deben establecer mecanismos autométicos y/c manuales de actualizacién
periddica de las versiones de los programas/sistem §_de proteccién contra software
malicioso que se utilizan. En la adquisici¢h de progranfas antivirus debe ser previsto tanto
el mantenimiento como la actualizacion dé dictio softwate.

e % )
grificar \Jas CQomputgdoras Personales en el [/ En,
gnie\durarite la sesion de trabajo. El disco | 4.
g na ve por semana o segln se |~

8.5.1.3.- El software antivirus debe v
momento del encendido y permanecer
rigido debe ser completamente verificagiy ol
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defina en el procedimiento respectivo.

8.5.1.4.- Todo soporte de almacenamiento externo debe ser verificado antes de ser
utilizado (Ej. Pen Drive, CD’s, etc.).

8.5.1.5.- El Usuario debe conocer el procedimiento de utillzacnén
recursos de Tl para:

d.

1]
Guardar” que permitira la detecclon de posibles virus. v

b. Debe tener en cuenta que las extensiones de los archivos ejecutables (exe,
com, bat, dil, etc.), aungue no contengan virus, cuando han sido bajados de
Internet o de otros sitios que no son confiables, pueden provocar dafios a 1as
computadoras o introducir vulnerabilidades en los sistemas. 3

8.5.1.6.- El Usuario no esta autorizado a eliminar un virus presente en su computadora '\,@

utilizando un programa antivirus que no sea el aprobado por el Encargado de Seguridad de “

la Informacidn o la Coordinacién General de TIC. Lig. dosé Angel Galeano Fazten
(Geranie de Proyecios de Inversidn

: DINAC :
nc, de ﬁ‘espacho
8.5.2.1.- Los mensajes de Correo Electrénico deben ser considerados como docui@ioN?: 1

formales. Cuando se redactan los Correos Electronicos, los Usuarios deben respetar
lineamientos éticos y buenas costumbres en el uso del lenguaje.

8.5.2. Correo Electrénico

PAYLIA|

8.5.2.2.- Los sistemas de Correo Electrénico de la Institucion no deben 1 g)"‘; \

ser utilizado para: A B
a. Enviar cadenas de mensajes. Cmg&%ﬁﬁ@% RO G

b. Enviar mensajes de seguridad, que no fueron originados por el Encarghcﬁ?‘é%
Seguridad de la Informacién y la Coordinacién General de Tecnologias de la
Informacidén y Comunicacion.

¢. Relacionarse con actividades ilegales, no éticag b.inapropiadas. (B KARINA A, CANTERO C.
d. Relacionarse con los propédsitos ajenos de la Iistitucion. Coordzng&i% WMECIP

8.5.2.3.- No deben ser enviados Correo AETectromcos de la- Inst[tuc:]on con informacidn
Privada a destinatarios externos.

'\
b
‘s

)

8.5.2.4.- La Informacién del Correo Electrénjc z&
para la Direccién Nacional de Aerondutica ¥

wend il}ﬂ?? G

};J\_n_\stit cién nY es considerada privada {
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8.5.2.5.- Los Sistemas de Correo Electrénico deben brindar la facilidad de mitigar que un
Usuario reciba correos de un remitente que puede poner en peligro los recursos de la
Institucién, o que contenga material no autorizado.

8.5.2.6.- Los Usuarios no deben utilizar el Correo Electronico de otra persona.

8.5.2.7.- La utilizacion de Casillas de Correo Genéricas deben cumplir con log
procedimientos de solicitud de excepciones.

8.5.2.8.- Los envios y recepcién de correo electrénico deberan ser autenticf:

usuario y contrasena. ! \\ i %
L
A B
8.5.2.9.- La institucién establecera las restricciones o limites en cuanto a alma_ namie ﬁ\
de correo electrénico por usuario. T e et f\
8.5.3.- Gestion de Usuarios
8.5.3.1.- Los accesos a los sistemas de informacion seran otorgados mediante normativas
vigentes que respalden sus funciones. El usuario debe firmar una declaracién gque Io‘i\
ponga en conocimiento de |a actividad que desarrolle sobre los recursos informéticos de la x\
Institucién. Al funcionario de la institucion le sera asignado un identificador informético o
cédigo de usuarlo y clave de acceso, mediante solicitud que respalde el otorgamlento del ?}k
acceso o autorizacion expresa del superior inmediato. José Angel Galetmo arten
Gerente de Proyectos de Inversidn
. DINAC
8.5.4, Valores Predeterminados de los Sistemas Enc. de Despacho

8.5.4.1. Para evitar posibles incidencias de seguridad, los valores predeterming:%%, N2 2 uier
parametros, de los sistemas deben ser revisados antes de su instalacion en la
Coordinacién General de Tecnologlas de la Informacién y Comunicacién. Aquellos valores

que puedan comprometer potencialmente la seguridad deben ser modificados, antes de

ser implementados en produccién.

8.5.4.2.- El Encargado de Seguridad de la Informacién debe verificar que los valores .
predeterminados, o parémetros relacionados con la seguridad, hayan sido conflgurad S dQ
acuerdo con los estandares de seguridad de la Plataforma. f >

/ §v

INA A (XAN%R(;
8.5.4.3.- Las Contrasefias de acceso predeterminadas to‘g’gadas por proveedo %EWEW
software y/o hardware deben ser cambiadas antes de que ‘el sistema comience
utilizado en produccion. r\ ui
W

xion deb ase%tzrar que se implementen | .
[ X en la\seguridad de la Plataformas { I

7l
I
{

8.5.4.4.- El Encargado de Seguridad de |27
todas las mejoras relacionadas con lg{éu ‘

tecnolégicas de la Institucidn. fz (NS 5

i
EameT &
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8.5.5. Encriptacidén

8.5.5.1.- Todos los datos de la Institucién deben ser encriptados cuando son transmitidos
por conexiones sensibles. Para este fin deben ser utilizados vinculos de comunicaciones
encriptados por hardware o por software de encriptacion aprobados por la Coordinacién
General de Tecnologias de la [nformacion y Comunicacion.

8.5.5.2.- Las Terceras Partes que deban conectarse a las computadoras o redes de la
Institucién, deben cumplir con los requerimientos de encriptacidn establecidos por la
Direccién Nacional de Aeronautica Civil para este tipo de conexiones.

8.5.5.3.- Las conexiones a Internet realizadas por la Institucién deben utilizar un protocolo
de comunicacion encriptado cuando sean informaciones sensibles que se estableceran en

los procedimientos. \

t‘.‘
8.5.6. Destruccién de la Informacién en Medios Electrénicos ‘\,'_\
8.5.6.1.- Toda informacion almacenada, en dispositivos Gpticos y/o electrénicos eI éngelGaleamhrten

temporal, deberan ser conservados correctamente, especificando los datos conteniciagiig Projectos da nversion

DINAC
dicho dispositivo, para posteriormente ser eliminada del dispositivo de uso transiiprio
temporal. ’ pee P i P ""efhe. e Despache

Res. IN2: ,‘;}3‘\},1‘.#—_)_._‘1
8.5.6.2.~ Todos los equipos que pasen por un proceso de baja patrimonial, seran asiblesi-a

de borrado de la informacién contenida, antes de su transferencia final. f”\} 1‘ X\\}
A e o
a2 8.5.7. Almacenamiento de Informacion gﬁ? “’JA; (" ‘

Cotkdinadols: s
8.5.7.1.- La informacion confidencial almacenada en medios electrénicos debenpssr %

protegida de dafios accidentales o maliciosos y de accesos no autorizades. El Encargado
de Seguridad de la Informacién debe definir los procedimientos de seguridad fésu:a para
estos casos.

8.5.7.2.- La informacidn considerada Publica, puede ser almacenada en cualguier sistema
computarizade de la Institucion.

8.5.7.3.- El almacenamiento de la informacidn confidengial debe ser asegurada mediante
los siguientes procedimientos:

a. El acceso al recinto donde ide [a inf rmac‘rpn debe ser restringido v
controlada. El recinto deb tenerse %erra mientras se encuentre
desocupado. Solo el personaliautorigado debe, contar con acceso al recinto. El
Personal de Limpieza y cu _qwer tro indivjduo \{no autorizado debe ser /"-\,
i
E:' NBH“

bt i ~rnTh L .o
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b. La informacién debe ser almacenada utilizando un método aprobado por &l
Encargado de Seguridad de la Informacion.

8.5.7.4.-Toda vez que se transfiere datos de produccién a una
Computadora Personal:

a. El Usuario debe contar con la aprebacion del Encargado de Seguridad de la
Informacién y personal de la Coordinacién General de Tecnologias de la
Informacién y Comunicacién.

b. El Encargado de Seguridad de la Informacién debe asegurarse que la

adecuados.
8.5.8, Uso de Internst y Corrso Externo

8.5.8.1.- Los casos especiales de conectividad a Internet debe ser o\h(ga@é X
autorizacidon de la Coordinacion General de Tecnologias de la Informamon-y—@cmumcam sigall

para propositos relacionados con el negocio. Niorde

8.5.8.2.- El Encargado de Seguridad de la Informacién y la Coordinacién General de\
Tecnologlas de la Informacién y Comunicacion son responsable de evaluar los riesgos de

seguridad y aprobar toda informacion que sea gestionada en los servidores. i JoseAngei Galean.uMarten

8.5.8.3.- Toda informacién confidencial o sensible, enviada a través de Internet fg@glgd%yedesds Inversidn
encriptada, caso contrario puede ser accedida, alterada y/o publicada por cualquie

individuo. Hne, de Despacho

8.5.8.4.- La Coordinacién General de Tecnologias de Ia Informacién y Comunicacioheds &1 .2\ 2202
responsable de trasladar la informacién aprobada al Servidor de Internet, y de aprobare

implementar todos ios cambios sobre los Servidores de Correo. ‘,1‘\

i/ }
8.5.8.5.- Los procedimientos de control de cambios de la [nstitucidn deben lg ﬁ’} ~"a -—”
ser respetados, G.P;QRINA N C,

8.5.8.6.- Los accesos a log Servidores de Datos y/o Aplicaciones a través de !n‘fér#@é&” c|P
deben ser implementados gn caso que los riesgos de seguridad excedan los beneficios

otorgar tales accesos. Cukndo una norma legal requiera que una informacién sea
publicada o dad conocek por medio de Internet, el Encargado de Seguridad de la
Informacién detgrmirgré Ias medidas apropiadas a implementar para asegurar el
cumplimiento de di ‘

8.5.8.7.- La adn ocesy de otorgar autorizaciones de acceso a los, ( -N{)ET.G
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Clientes/Usuarios para acceder desde la Red Publica (Internet) a los Servidores de Ia
Institucién debe ser realizada por la Coordinacién General de Tecnologias de la
Informacién y Comunicacion.

8.5.8.8.- Las Contrasefias utilizadas para identificar a Usuarios yfo Clientes que acceden a

servidores de la Institucién desde la Red Publica (Internet) deben cumplir con los

requisitos establecidos en las Politicas de Seguridad de la Direccidn Nacional de
e Aeronautica Civil.

8.5.8.9.- Los Usuarios autorizados para acceder a Internet, deben ufilizar como medio
de comunicacién el software y el hardware de salida provisto por la Institucién.

8.5.8.10.- La conexién a Redes Publicas como Internet para casos de equipos externos
debe ser realizada desde un Firewall que controle que la totalidad del trafico entrante y
saliente a la Red Interna es el autorizado.

8.5.8.11.- El Sistema Operativo del Firewall debe estar configurado de modo que no se
puedan eludir los controles establecidos. Esta configuracién periédicamente o al producirse
cambios sobre los sistemas relacionados con Internet. :

\

8.5.8.12.- El uso de Internet debe ser verificado periddicamente. Si existe alguna razén v\
para creer que la seguridad estd siendo violada, el Encargado de Seguridad de la
Informacién puede revisar el contenido de las comunicaciones de Internet. Lic. José Angel Galeano iisten

Gerente de Proyectos de Inversién

8.5.8.13.- Los Usuarios deben tomar conocimiento que el acceso a Internet esta sim?fﬁe
registrado y verificado. Lid, 4o spapho

—~ ' Res. N2 3w i1
8.5.8.14.- Esta prohibida la utilizacién de cookies u otros medios no autorizados para
capturar sin su consentimiento, informacién de las personas que visitan las pgginas of

servidores de Internet de la Institucion. f } 7)) \ /,"
P IR L
8.5.9. Actividades No Relacionadas con el Negocio cfi;.MJNAﬁG ERO C.

Cehrdinadora .ME?!P
8.5.9.1.- No se autoriza el uso de recursos informaticos de la [nstitucién a los U ua?fgée :
para actividades no relacionadas con el ramo.

8.5.9.2.- El Correo Electrénico e Internet n ph'eden ser utilizados para otra actividad que
no esté relacionada con las actividades de la Institucion.

o a ’ ags > . .
¥ 8.5.9.3.- El acceso a los sitips de\Internef, que se, consideren ofensivos se encuentra

s

estrictamente prohibido. Y

y v aWEl A 3 e(""t - &
.ot 5.9.4.- Las Computadoras y Ristemas\ de I Institutién no pueden ser utilizadas RRR -Di‘lf\(}.
donduica O Gooea ROBEREY L fpesvde

Esaa
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beneficio personal de los Usuarios. Como uso personal también se entiende el ofrecer o
vender productos o servicios, otras actividades comerciales, etc.

8.5.9.5.- En caso que se sospeche que se estd realizando un uso inadecuado del
equipamiento de la Institucién, el Encargado de Seguridad de la Informacion tiene el
derecho de examinar sin previo consentimiento o noftificacién al Usuario, cualquier
informacién que sea transmitida o resguardada por los recursos informaticos de la
Institucién.

8.5.10. Uso de Computadoras Personales y Portatiles

8.5.10.1.- Todas las computadoras personales (PC’s) y portétiles (notebook) de la
Institucién deben tener como fondo de escritorio y protector de pantalla, im&genes
institucionales.

8.5.10.2.- Los Usuarios a quienes se les hace entrega de computadoras portatiles
(notebook) son responsables de la custodia de los mismos.

9.- Politica: Seguridad de la Informacion

9.1. Objetivo

9.2. Fundamentos N
Lic, José Angel Galeauu Hasten
Proteger y utllizar adecuadamente la Informacién de la Institucién, para ase@i?f&?dwdosdeinwsrén
correcta administracion de las operaciones y actividades del negocio.

P y oee Ene. deADespaaho

9.3. Alcance y Sectores de Aplicacion Res. N2 iz et

Es responsabilidad y obligacién de los Propietarios de Procesos, la aplicacion de esta
Politica para asegurar que todos los recursos de informacién sean protegidos de 4 esoss‘/ \\

no autorizados. 1V ‘e »
A~ -\,_-\
9.4. Definiciones ‘\, OREARINAA CAM
Cabrdingdos smi 7
s Integridad: Que la informf’éi”én.y los d tos sean protegados contra modificaciBRé€ no
autorizadas.

s Confidencialidad: Que |
aquellos individuos qugdie
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e Disponibilidad: Que los Sistemas de Aplicacién estén disponibles y utilizables cuando
sea preciso.

8.5. Contenido

9.5.1. Proteccién de la Informacidn
9.5.1.1.- Todo archivo de datos almacenado, transmitido o procesado es propiedad de la
Institucién y por lo tanto esta prohibida su venta o divulgacion sin autorizacion.

9.5.1.2.- Toda informacién confiada por Terceros para ser almacenada, transmitida o
procesada por la Institucion debe ser tratada y protegida como lo especifique el contrato
correspondiente, o en su defecto debe ser considerada como Informacién confidencial
propia de La Direccidén Nacional de Aerondutica Civil.

9.5.1.3.- Toda transferencia de informacién a un tercero dehe ser previamente aprobada
por la Coordinacién General de Tecnologias de la Informacidén y Comunicacién y el
Encargado de Seguridad de la Informacién.

9.5.1.4.- No esta permitido informar a Terceros nombres, posmiones 0 cargos, teléfonos
etc. del Personal de la Institucion, a menos que sea necesario para conducir 1
actividades del negocio. \\..,
'_\\
9.5.1.5.- No esta permitido realizar copias de informacién clasificada como confige c?m

computadoras portatiles sin la autorizacién formal de las &reas involucradds’'® gaGaleui\ Maaten
stente do Proyectos de\ﬁvarsnon

dekﬁespachs

9.5.1.6.- La informacién clasificada como Privada no debe ser copiada o transferi ﬁ
determinado ambiente de Sistemas a otro, a menos que se asegure que los contg%%- “AZ Qe
confidencialidad vigentes en la ubicacién de destino se corresponden con los de origen.

generacion de dicha informacién.

9.5.1.7.- Todo documentc impreso conteniendo Informacion Privada debe ser
almacenado en un |ugar seguro o de acceso restringido fuera dzl horario de trabajo.

9.5.1.8.- Todo documento impreso conteniendo Informacidn confidencial debe sqr destru:do ( >
en caso de no ser necesaria su conservacion.

ma’ NAA a:w A
'C Idlnad&"a ‘aﬁ&ﬂ&il
DINAC

generado por los Usuarlos en computadoras o} \5

/

\
s ar copocimiento de incidentes involucrando la f fi‘ 16
) if?dig\ formadjon Privada, los Usuarios deban informar a sus__ %" “WPA TG
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superiores y al Encargado de Seguridad de la Informacion.

9.5.2.3.- Ningun Personal de la Institucién puede firmar un acuerdo de confidencialidad
con un tercero sin la aprobacién del Asesor Legal.

9.5.2.4.- El Encargado de Seguridad de la Informacién y el personal de la Coordinacién
General de Tecnclogias de la Informacién y Comunicacién estan autorizados a examinar

5 archivos personales de los Usuarios almacenados en sus computadoras personales,
cuando haya sospecha o se tenga conocimiento de malware, actividades no autorizadas,
caidas de los Sistemas, violaciones a la seguridad, entre otros eventos que afecten a la
seguridad.

10.- Politica: Conexién y Autenticacion

10.1. Objetivo

Establecer los requerimientos de conexién y autenticacién para acceder a los Recursos
Informaticos de la Institucién. N\

X
10.2. Fundamentos N
Proteger los recursos de informacién de la Institucion, controlando el accesie gies z‘BEeIGaleano seten
personas a la informacién, Geranle de Proyeclos de Inversién

) DINAG
10.3. Alcance y Sectores de Aplicacién Hine. de%eSFachD

Res. N2 w\aj2et
Esta Politica se aplica al Personal y Terceras Partes que accedan y administren el acceso

N a los recursos de informacién de la Institucidn. ’ [j) ( R
. )
10.4. Definiciones G,P v R s
¢ rdmadom.«

Accesos Privileglados: Perfil de Usuario que maneja permisos especﬂaiegﬂ‘éf&'G
superiores al normal, ya sea por sus parametros de definicién (ej. Contrasefia que
no expira), por las funciones que puedan ejecutar (ej. Administradores de Bases de
Datos) o por el acceso que posean a recursos (g]. Acceso a todos los archivos de
un sistema o ambiente).

@ Formularlo Fornjato I-(npreso o digital que debe ser completado con un 4

.{ﬁ&toriz cién dg Acceso a un determinado recurso). J &}1 oe1 6.
\\ anafHIO ~deTIC
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‘\v

Pres 1]

- 4

:
% i) ap { —
"y

Xen /b
OO

& Perfil: Es el conjunto de privilegios y accesos que tiene asignados un Usuario
para poder acceder a un sistema.

= Software de Base: Conjunto de programas y datos que cumplen ung o varias
funciones relativas a generar un ambiente de trabajo adecuado para el correcto
funcionamiento de los sistemas aplicativos.

10.5. Contenido
10.5.1. Requisitos de Acceso

10.5.1.1.- La Coordinacion General de Tecnologias de la Informacién y Comunicacién debe
autorizar al Usuario, a través de la Planilla de Autorizacién de Acceso al Sistema, para que
pueda acceder a los recursos informaticos requeridos para su funcién y normativas
relacionadas al traslado, rotacién o a las desighaciones.

10.5.1.2. - Toda Solicitud para una nueva ldentificacion de Usuario o cambio en I¢
permisos de acceso debe ser entregado por escrito mediante un formulario fisico o
electrénico. La Solicitud debe ser aprobada por el Jefe Inmediato.

Lic, dosé Angel Galeang i{fﬁp’éen
10.5.1.3.- La Solicitud debe incluir como minimo la siguiente eients da Proyecios de nversidn

informacién: DINAC

HEne. de Despacho

e Nombre y Apellido completo del Usuario para el que se solicita el accesdiies, N2
& Nimero de Documento de identificacion.

s Cargo, funcién y/o Perfil del Usuario.

¢ Fecha de Solicitud.

s Fecha para la cual el acceso es reguerido.

Nombre del Area que pertenece el Usuario que lo solicita.
Identificacidn y cargo de quien autoriza dicho pedido.

oritt0.5.1.5.- Todo Usuario que acceda a computadoras, sistemas o utilitarios de la Institucién

iﬁr«;&};;fi#ﬁéﬂ':ﬁii!bzf‘mthﬁber firmado previamente un documento de confidencislidad y aceptacién de las

responsabilidades que le competen en rel

n a las Politicas de Seguridad de la Direccién
Nacional de Aeronautica Civil.

N\

3

s, &e debe seguir los mismos lineamientos

e,
10.5.1.6.- En el caso de suaﬁi@\s genér
rios,.g\evio cémunicado via email a la Coordinacién General

utilizados para todos los

omunicacién. £stas cuentas deben tener una fecha de

MM{ i

'/‘./-'.
. veniilpEL 6
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expiracidén de modo de que sean revocadas una vez finalizado el periodo.

10.5.1.7 - Las cuentas genéricas deben tener un responsable fisico que sera quien
gestione y firme [a solicitud de acceso.

10.5.2. ldentificacién de Usuario y Cambio de Contrasefias

= 10.5.2.1.- Antes de comenzar a utilizar los Recursos Informéaticos de la Institucién, los
Usuarios deben ser reconocidos por la Plataforma a la que se vinculan por medio de una
ldentificacién de Usuario y una Contrasefia de acceso secreta, o por otros medios que
proporcionen igual o mayor seguridad.

10.5.2.2 - Los Usuarios de los Sistemas de la Institucién solo deben tener una ldentificacion
de Usuario por Plataforma.

10.5.2.3.- La ldentificacién de Usuario debe pertenecer en forma univoca y
exclusiva a un Usuario. \
T

10.5.2.4.- Las Identificaciones de Usuarios que se han desvinculados de la Institucion no %
deben ser reutilizadas. N

’E,\

Lic. José Angel Galeano Sarten
10.5.2.5.- Los Usuarios son responsables por toda actividad realizada con Gasnle de Proyectos de Inversiés
ldentificacién de Usuario. DINAG

Ene. de Despacho
10.5.2.6.- Los ldentificaciones de Usuarios soélo deben ser utilizados por aq%gggsNg. B0
Personales de la Institucién a los que se les haya asignado. s A
10.5.2.7.- Los Usuarios no deben permitir que otros Usuarios realicen actividades con
su ldentificacién de Usuario. De la misma forma, no tienen permitido realizar actividades
con la Identificacién de Usuario de otro Personal.

10.5.2.8.- Debe ser empleado el uso de software o utilitarios de seguridad para forzar a los
_ Usuarios a cambiar sus Contrasefias a ser desarrollado en un procedimiento.

10.5.2.9.- Solo debe ser permitida una sola sesién por Usuario (por aplicacién y por
Jdispositive), salvo que existan razones operativas expresamente autorizadas porq\a
L#Coordinacion General de TIC. Z\{j " _

j{("\rr"w_. B

! -
883, Autenticacion oF Coo%fa?era Mﬁg:{'m o
i DINAG |

ol (s hsondiutioa O _
! |,
)

10.5.3.1.- Solo deben acceder los Usuarios autenticados. Para ello deben
digitales u otro medio de reco/fediniieiigiqprobado pyr el Departamento de Desarrolig. dgg {:QEE NANDEL &

-

A |
cKanazawa

identificarse mediante una conjrzseda huclias dagtilares, tarjetas inteligentes, firmas
a4a TIC
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Sistemas.

10.5.3.2.- El inicio de sesién de los Sistemas debe incluir un texto aclaratorio que explique
que, a partir del presente acceso, toda informacion es propiedad de la Institucién y solo
puede ser accedida por personal autorizado y por una necesidad relacionada con su
trabajo.

10.5.4. - Certificados de Accesos

10.5.4.1.- Los Propietarios de Procesos son los responsables por revisar periédicamente
los perfiles de acceso a los Sistemas y de solicitar la revocacién inmediata de todos los
privilegios que no sean requeridos para dichos perfiles o funciones.

10.5.4.2 - El Encargado de Seguridad de la Informacién es responsable por asegurar que
los Propietarios de Procesos sean provistos de los reportes adecuados para la revisidn de
los accesos v privilegios que poseen los Usuarios.

10.5.4.3.- El Encargado de Seguridad de la Informacién es responsable por ravisar con

periodicidad anual que toda Plataforma Tecnoldgica de la Institucion cumpla con las-,
Politicas y Estandares de Seguridad de la Direccién Nacional de Aeronautica Civil.
N\

10.5.5. Contraseiias \

* 1 £ \\,l "
10.5.5.1.- Las Contrasefias creadas por los Usuarios, siempre que el entorno ope gigg?seléggel %ﬂezﬂ%’m‘g‘n
permita, deben ser de un minimo 8 (ocho) caracteres de longitud y estar compues a'gnﬁger b A? BIYEERRR
una combinacién de nimeros y letras. Hine. de%lespach@

3

10.5.5.2.- Las Contrasefias deben ser dificiles de deducir. En la creacién no selthibent 1242 2z |
utilizar series de nimeros o letras, palabras del diccionario ni referencias al entorno

personal como nombres propios, hombres de familiares, nombres de mascotas, nimero da

documento, nimero de legajo, direccion etc. Tampoco se deben crear Contrasefas fijas

donde solo se modifica en forma ciclica una parte de ella.

N , 14 A CANYERD
a. Informar al Encargado de Seguridad de la Informacién. dinadora ME "{ﬁﬁ w
7/ b.Cambiar su contrasefia o en g3so de que el sistema no lo permita, solicitar el cambBNAC
{ . de su Contrasefia de acceso.

(Anazawa
¥iabid - Las Contrasefias

%

}"M“‘\['J

ki

deében es{ar incirporadas en los programas de seguridad o
anRiEERdes, ni deben sei almacenadas enYorma legible en los archivos, equipos de

% : 5 T\ 7 A G.
control de acceso, o en cuslquiek otra\locacipn de donde puedan ser recube i N
N .q P __p {mig}\it riera\ de TIC
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Tampoco deben ser almacenadas en programas fuente, teclas de funcién en terminales,
archivos en discos rigidos locales, papeles autoadhesivos o algin otro lugar donde
personas no autorizadas puedan encontrarlas,

10.5.5.5.- Las Contrasefias utilizadas por procesos automaéticos no deben estar incluidas
en la codificacion de las aplicaciones. En el caso de no ser posible la aplicacion de esta
norma se debe:

a. Obtener la autorizacién del Encargado de Seguridad de la Informacion.

b. Restringir el acceso al cédigo fuente de las aplicaciones.

c. Notificar con anticipacién al Encargado de Seguridad de la Informacion cualquier
cambio a las aplicaciones.

10.5.5.6.- Las Contrasefa fijas de procesos o equipos de computacion que no requieran de
cambios periddicos, deben ser modificadas anualmentes.

10.5.5.7.- Las aplicaciones deben utilizar la Identificacion de Usuario y Contrasefia de
acceso de la Plataforma en que se ejecutan. Un nuevo mecanismo adicional de,
autenticacién debe ser autorizado por el Encargado de Seguridad de la Informacion. \;\

10.5.6. Accesos Privilegiados X

eyl el s
roygelos de Inversién
INAC

Bne. de Despacho
10.5.6.2.- Los derechos de acceso de los Usuarios privilegiados deben ser revis3tiag, N9 1202220
forma periédica por el Encargado de Seguridad de la Informacién, para asegurar qua_,v:_'#

10.5.6.1.- Los accesos privilegiados sélo deben ser otorgados de manera restrin
necesidad de trabajo y contar con la aprobacién escrita del Encargado de Seguri 6
Informacién y la Coordinacién General de TIC respectivamente.

dichos derechos siguen siendo necesarios. A /}L\ ( ™
V. A\ _
o 25 YN g
10.5.7. Blogueo de Accesos : _YA‘}&. CANTERO C.

toordinadora MECIP
10.5.7.1.- Las Identificaciones de Usuarios deben ser blogueadas o revockd¥e
automaticamente cuando registren:

5 (cinco) intentos de acces n Contrasefia errénea.
30 (treinta) dias Como mégimo desde la emisian del cadigo sin haber sido recibido
fas como maximo consecutivos sin actividad.

\ i
7.2 Las Idedfificacignes de Usuarios bloqueadas o revocadas deberan ser b
das solo por'el Encargadode Segyridad de la Informacién y rehabilitadas por la | :%}’“%‘ﬁﬂﬁl G.
Tarfnlnaiak de la Informacién v Comunicacion. nnmim‘ﬁé‘x ki _:fn\ ge TG

ArdinaniAn Mon
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10.5.10.2.- Los Sistemas deben forzar a los Usuarios a cambiar la Contrasefia pre
expirada antes de ejecutar cualquier otra accion, por una Contrasefia que ellos definan
conforme a las presentes normas.

10.5.10.3.- Las Contrasefias genéricas utilizadas en los procesos de instalacién de

Sistemas, Aplicaciones o Base de Datos, deben ser cambiadas durante la instalacidn o}

inmediatamente al finalizar la misma, y siempre antes de su gjecucion en el ambiente de
— produccion,

Usuarios en forma segura, de manera que sea posible verificar la ID-Usuario de
mismos. La entrega debe realizarse por medios digitales y/o electrénicos que pueda \
identificar al usuario. N

10.5.10.4.- Las Contrasefias y los cédigos de Usuario deben ser comunicados ak\
lo

b, 1288 Angel Gal'e'a\?}zj}"[arten
Carenle de Proyecios de Inversion
10.5.11. Eliminacién de Accesos DINAC

Enec. de Despacho
10.5.11.1.- El Encargado de Seguridad de la Informacién debe eliminar los accesbes 1899 A3 L2 {202
Sistemas, cuando un Funcionario fuera cesado en las funciones que requieran acceso a
los Sistemas de Informacién y que sea informado por la Coordinacién General de Talento
Humano de forma inmediata al correo de la Coordinacién General de TIC.

10.5.11.2.- El Propietario de Procesos es responsable de verificar que los privilegios d

acceso estan alineados con las necesidades del negocio. | } "“)
P \
11.- Politica: Acceso Remoto 4 ‘,,3”___, I W
. o' RariiNA A CANTEROT—
11.1. Objetivo Gordinadora MEECIP
DINAC \

Establecer los requerimientos minimos de seguridad v control para acceder en forma remota'a
las Redes de Iz Institucién. "

11.2. Fundamentos

Definir los requerimientos minimos de proteccién para el acceso remoto a la informacian,
sistemas y servicios informaticos, redes y datos.

11.3. Alcance v Sectores de Apliéacwn 0P KARINA A CANTEROC,

o s i dinadaa MECIP
blitica se aplic?pax todo el %gersomal de la Institucién y Terceros reFaoglrom ‘

2l/mismo, que reqgieran\acceder én forn"s@ remota a los Sistemas de la Institucién. ~
; X 1y :
' \ : R gnANDEL b
e \‘ . 4 “{)Bﬂ_‘_‘ \nr ieneral 8¢ e
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11.4. Definiciones

Acceso Remoto: Conexién con los Recursos Informéticos de la Reg//@m
desde una ubicacion remota y a través de una Red Publica. A

11.5. Contenido

g 11.6.1. Acceso Remoto a Recursos Informaticos de Ia Direcméagﬂa '
Aeronautica Civil. g 4

11.5.1.1.- Los mecanismos que permitan el acceso remoto a los Recursos Informaticos de
la Institucién, deben ser aprobados por la Coordinacién General de TIC antes de ser
utilizados.

11.5.1.2.- Para el acceso remoto 2 los Recursos Informaticos de la Institucién deben ser
tenidas en cuenta las normas referidas en los procedimientos de Conexién y Autenticacién.

11.5.1.3.- Para el acceso remoto a través de Internet a los Recursos Informaticos de la
Institucién, se deben utilizar los métodos acordados que gestionen la encriptacién de
Datos.

11.5.1.4.- El superior inmediato debe autorizar este modo de acceso solamente a los
Usuarios que lo requieran para desempefiar sus funciones.

11.5.1.5.- Todo acceso a los puertos de comunicaciones debe ser estrictamente
controlado. Cualquier Usuario que requiera establecer una conexion interna o externa debe
obtener aprobacion del Encargado de Seguridad de la Informacién.

11.5.1.6.- El Encargado de Seguridad de la Informacién debe acceder a los registros
exactos y actualizados de la ubicacién fisica de todos los canales de comunicacién de
datos.

11.5.1.7.- El uso de cualquier otro dispositivo de conexidn dentro de la red de Ia Institucion
se encuentra prohibido, salvo aprobacién del Encargado de Seguridad de la Informacién.

11.5.1.8.- Los proveedores que requieran acceso remoto a los Sistemas informaticos de la
Institucion, deben tener el acceso limitado para el desarrollo de sus actividades.

11.5.1.9.- Todo acceso remo*o al omputadofas o equipos debe ser realizado mediante

\ \ f}{m et

ﬁﬁﬂﬂ q\nf"nnetﬂ\ de TIC
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12.- Politica: Informacién Impresa y Formatos Equivalentes

12.1. Objetivo
Establecer los lineamientos para el manejo de Informacién Privada que se encuentre en
forma impresa o en formatos equivalentes.

12.2. Fundamentos

Proteger la informacion clasificada como Privada soportada en medios impresos y
formatos equivalentes desde gque es emitida, durante el periodo de utilizacién y hasta su
eliminacidn.

12.3. Alcance y Sectores de Aplicacién

Esta Politica es aplicable para todos los Personales de la Institucion y Terceras Partes
que creen, accedan, distribuyan o reciban Informacion Privada en forma impresa o
formatos equivalentes.

12.4. Definiciones

e Informacion Impresa y Formatos Equivalentes: Toda informacién que se encuentre
registrada en un papel. Esta puede ser: listados impresos, fotocopias,
memorandos, faxes, etc. Y

%
,

e Informacién Privada: Se aplica a |a informacién que esta destinada para uso intern\

— de la Institucion. . N Lic, dosé Angel Grlsmiidarten
Su revelacién no autorizada podria afectar a la Institucion ge manegjg, @ra y&&delﬁ\?é}&:&e
adversa. DINAC

1
#inc, de Despacho
Informacién Publica; Informacién que puede ser accedida por el plblic FORTO:. o503 s
que puede ser modificada y/o eliminada sélo por personal autoriza 08§E;N rASARI02

Paginas del Sitio Web de la Direccién Nacional de Aeronéutica Civil. }/) ( x\
/)

J

i ._- \-Laontenida . T_,;:}_' Y A
Wi i CREARINA A CANTERO G
5.1.- Respaldo en Formato Impreso ¢'Equivalente c arbu:iﬁc}\% MEC

12.5.1.1.- La informacién de la Institucién deb% ser emitida en forma impresa o en
formato equivalente en la medidg Gue lo requieran las operaciones de la Institucién.

12.5.1.2.- Las copias de la irformagién de la Institucién deben ser mantenidas en,
nimeros reducidos para faeififar;su.conirol y digtribucion. ( Q
73 e \ - angErt) &
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12.5.1.3- En caso de no ser utilizada, la informacién en formato impreso o su
equivalencia debe ser resguardada en compartimientos al que solo tenga acceso el
personal autorizado.

12.5.1.4.- Se deben tomar medidas adecuadas de seguridad sobre la}@r’g}‘ i
que es transferida en forma impresa o en formatos equivalentes. /& e

s

12.5.3.- Destruccién de Material Impreso v Formatos Equivé\@% o

e
12.5.3.1. Toda informacién que esté en forma impresa o en formato e uivalent
ser destruida cuando entre en dasuso.

12.5.3.2. Para la destruccién de Documentacion se deben utilizar maquinas destructoras
de documentos o servicios de Terceras Partes que garanticen procedimientos apropiados
para la destruccion de la Documentacion.

13. Politica: Conexiones a Redes Externas :
N
13.1. Objetivo A%
Establecer los requerimientos para permitir la conectividad entre Redes Internas y ‘N
Externas de la Institucién. Lic, José Angel Giizzno Marten
Gerente de Proyectos de Inversidn
13.2. Fundamentos _DINAC

e Asegurar la integridad, confidencialidad y disponibilidad de la informacidhies fie Despacho
Institucién, sus proveedores y clientes. Res. N2 34, 201
¢  Normar los requerimientos generales y de conexién a Internet y Extranet, ' e

13.3. Alcance y Sectores de Aplicacién { (/é- ( x\;
Personal de la Institucién v Terceras Partes asociadas con el mismo. ‘,_/ .2 X
AR T
13.5. Contenido G:B ARINA A, CANTERO G,
oordinadosa I{ECIP
* DINAC

13.5.1. Requerimientos Generales
13.5.1.1.- Todos los cambios que se realicen sobre la configuracién de Routers y Firewalls,
deben respetar los lineamientos establecidos{en las politicas vigentes de la Institucion.

13.5.1.2.- Los servidores que utjlicen protoc&los que permiten el reenvio o re-enrutamiento
de paquetes deben tener des ab\'{ada esta ﬁ(mcic‘a'n.
\ ‘

13.5.1.3.- Las direcciones_intarnas, onﬁgura};ioneégy datos relativos al disefio de la Red
de la Institucién no d albles\ante conexiories externas, y deben estar protegidos L y £ 6
..«..E:&,r e ""‘ ?’3“\ 3 \ anasaf( O FE?; = TIC
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de modo tal que los Usuarios y Sistemas no puedan acceder a esta informacidn.

13.5.1.4.- Los Sistemas Operativos de Firewalls y Routers deben contar con la
funcionalidad de filtrar direcciones IP, tanto de destino como de origen.

13.5.2. Conexidn a Internet y Extranet

Enstltuclén deben pasar por:

a. Servidores aprobados por la Coordinacién General de TIC.
b. Firewalls aprobados por la Coordinacién General de TIC. =«

13.5.2.2.- El Departamento de Redes e Internet debe revisar la conﬁguracib"
Firewalls periodicamente o al producirse cambios sobre los sistemas relacidm:
Internet.

13.5.2.3.- Todos los cambios criticos que se practiquen sobre la configuracién de Firewalls
v Routers, deben ser comunicados a la Coordinacién Tecnologias de la Informacién vy
Comunicacion y el Encargado de Seguridad de la Informacién.

13.5.2.4 - Los Firewalls deben ser instalados vy localizados en areas de acceso
restringido y controlado.

13.5.2.5.- Todas las conexiones de la Red de |a Direccién Nacional de Aeronautica Civil
con Redes de Terceros deben pasar por un Firewall cuya configuracién debe ser aprobada
por la Coordinacién General de TIC.

13.56.2.6.- Toda Computadora de la Institucién gue pueda ser accedida desde Redes
Externas debe ser protegida con un software de control de acceso aprobado por la
Coordinacidn General de TIC.

13.5.2.7 - Toda accién requerida por un Usuario desde una ubicacién interna o externa no
debe ser atendida, a menos que el Usuario haya sido identificado satisfactoriamente con
anterioridad.

13.5.2.8.- Todas las conexiones de Instituciones rnas a Plataformas y Aplicaciones de
la Institucidn, debe ser fisica o lI6gicamente acotadlas a las necesidades requeridas.

ajo ningln aspecto el pe ona] de Tekceros debe tener acceso ilimitado a las
s 0 Redes de la Instituc !

A

L \ Voo
CLic. dosé no Marte ‘\\ \ \ ;(g&ﬁﬂ- o
P Qn:nn}a o Bisinstan An ;,...,....;A? Fabh ..;\ . \ it i R(}Bijﬁﬁ ¢. FE! L de TIC
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Parte IV - Politicas de Seguridad Fisica
14.- Politica: Seguridad Fisica

14.1. Objetivo
Contar con una Normativa que proporcione un ambiente fisico apropiado para las
Instalaciones y Recursos de Tl contra riesgos naturales o provocados por {erceros.
14.2. Fundamentos
¢ Implementar medidas para asegurar la integridad fisica de los Recursos de Tl de la
Institucién.

e Minimizar riesgos que puedan poner en peligro la vida de las persgnas y,!el‘( ‘‘‘‘
instalaciones. ' !
P
14.3. Alcance y Sectores de Aplicacion {{{&"’%&;ruﬁkvé@}\ B g S Sy
Este procedimiento es de aplicacion en todo el ambito de la Institg@dn. . % e C/
17 AR (
Lo TNy

., &

14.4. Definiciones Wt s PNy oo )
¢ Instalaciones de TI: Instalaciones utilizadas para el “fancion ntdwigy, (5 Rus -

Coordinacién General de Tecnologias de la Informacion y Comunicacion. iy s, &

¢ Area Critica de TI: Sala de Servidores de la Coordinacion Genergfwéa
Tecnologias de la Informacién y Comunicacion.

¢ Area de Backup de Ti: Sala de Almacenamiento de Dispositivos y medios de
Respaldo de Datos y Sistemas de Aplicacién de la Direccion Nacional de Aeronautica
Civil.
Soportes de Tl: Equipos de Computacion y Dispositivos de TL Wy

¢ Incidencias: Fendmenos que pueden producirse en [os Centr&\\ de
Procesamiento de Informacién tales como: S

, b
a. Interrupcién del Suministro Eléctrico. Ef.foseéngelﬁ’zﬁqg_ﬂiﬂten
b. Interrupcién de las Comunicaciones. Salente de Pg)’\e[ﬂ‘}saé'mfs‘é“
c. Interrupcién de la Refrigeracién. Bane. de %spachc
d. Deteccion y Prevencién de Fusgo. o
e. Deteccién y Prevencién de Inundaciones. Res, N2 32

e UPS: Equipo que utiliza baterias para mantener el suministro de electric%da'_q, (\ “‘->
§

14.5. Contenido { plal ﬁ{mgﬁ CANTEROC.
14.5.1. Control de Acceso Fisico U‘E%rordinadég%ECEP
DINAC %

14.5.1.1.- Las Instalaciones ¢ (| se deben encontrar en recintos cerrados donde exista
acceso fisico restringido por nediy de un tipo de cerradura (electrénica o mecénica), que
impida el pasc de personas fo autorizadas rninik\nizar la contaminacién ambiental como -

olvo, etc. o
p \ (st
—aﬂlﬁﬂﬂ’?a r Aene"a\ de

ar
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145.1.2- Las llaves de acceso (tarjetas, llaves, mecanismos electrénicos, etc.)
correspondientes a las Instalaciones de Tl, sdlo las pueden tener en farma permanente
los miembros de la Coordinacién General de Tecnologias de la Informacién y
Comunicacién y el Encargado de Seguridad de la Informacion.

14513.- Las llaves de acceso (tarjetas, llaves, mecanismos electronicos, etc.)
correspondientes a las Areas Critica de TI, sélo las pueden tener en forma permanente los
siguientes miembros de la Coordinacién General de Tecnologias de la Informacién y el
Encargado de Seguridad de la informacién:

a. Coordinador General.

b. Gerente. 7 _
c. Jefes de Departamentos. ;
d. Técnicos de las areas afectadas. \

f\‘%’)d‘i:—; s > ;
14.5.1.4.- La Coordinacién General de Tecnologias de la Inform%@ﬁ AR
establecera la némina de personas que podrén tener acceso a las Areas CFific '

i Y
,
14.5.1.5.- Debe registrarse el ingreso y la salida de todas las personas que accaden a Ié‘s_l\
Areas Criticas de Tl y no sean miembros de la Coordinacién General de Tecnologias de fa ™,
Informacion y Comunicacién, ya sea en registros manuales o a través de los g i Eap@ N
electrénicos, y debera ser retenido por lo menos un afio. 1B SRR Cileano Yrten

Gerenie de Proyectos de Inversién

El registro debe contar como minimo con los siguientes datos: e, de%é%pachﬂ
Res, N2 x40 1oz
a. Nombre de la Empresa a la que pertenece la persona. %.a’:?s N %i\*’—f——-”i{ .
b. Nombre de la Persona. i (,rjw) \ ¥
c. Fecha y Hora de Llegada / Salida. | PN a4
d. Motivo del Ingreso. B’:I;MAK CANTERD €.
e. Funcionario autorizado que acompafié el ingreso. 7 - C?ordinadcra ;ﬂgg]ip
DINAC

14.5.1.6.- El acceso a las Instalaciones de TI de funcionarios de otras Areas y de personas
que no pertenezcan a la Institucién, deben ser autorizados por la Coordinacién General
de Tecnologias de la Informacign y Comunicacion.

14.5.1.7.- Toda persona que ffo posea acceso autorizado y pertenezca o no a la Insgtitucién
debe estar siempre acomphfiado por un miembro de la Coordinacién General de
Tecnologias de la Jnformaciény Comunicacién, el que controlara las actividades que dichos
visitantes desarroflen: '

14.5.1.8.- El accesp a lag Instal cione%de Tl debe realizarse sélo a través de las puertas
controladas, per de mberturas (por ejemplo, salidas de emergencia o
ventanas), g

i o

]

o "ﬁi?— Q.
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14.5.1.9.- Los funcionarios dependientes de la Coordinacién General de Tecnologias de la
Informacién y Comunicacién seran responsables de controlar el acceso de las personas a
las Instalaciones de TI.

14.5.1.10- Todos los visitantes o terceras personas, que ingresen a un é&rea de

procesamiento deberan poseer una identificacién a la vista que claramente los identifique

como tales. Asimismo, queda restringida la grabacién digital a los centros de
& procesamiento de informacién de la DINAC.

14.5.1.11.- En caso de pérdidas de llaves de acceso debe notificarse a la Coordinacién
General de Tecnologias de la Informacién y Comunicacion para que las mismas no puedan
ser utilizadas por terceras personas no autorizadas para lograr acceso, tomando medidas
de seguridad tales como cambio de cerraduras., inhabilitacién de cédigos, aviso a la
vigilancia y otros.

14.5.1.12- Se deben realizar programas de concientizacién y entrenamiento para los
usuarios en cuanto a temas de seguridad y acceso fisico a las 4reas de Tl.

14.5.1.13.- El Encargado de Seguridad de la Informacién y/o la Coordinacién General de
Tecnologias de la Informacion y Comunicacién debe requerir las llaves de acceso cuando
un miembro de la Coordinacién General de TIC se retira de ésta o cambia su funcién. En el
caso de llaves magnéticas es conveniente desactivar el cédigo de acceso por un periodo
minimo de un afio.

14.5.1.14.- Los miembros de la Coordinacién General de Tecnologias de la Informacion y
Comunicacién deben poseer una lista del personal con acceso autorizado a las

— Instalaciones de Tl, y la misma debe ser utilizada con toda persona que intente ingresar
fuera de horario o los dias no laborales.

14.5.1.15.- El Encargado de Seguridad de la Informacion debe revisar periodicamente y
mantener actualizadas las listas de personal con acceso autorizado a las Instalaciones de
~Tl, y el registro de entradas y salidas a las mismas.

14.5.1.16.- Deben tomarse medidas de acceso restrifigido a todos los elementos criticos

Veben §er alnacenados en el 4rea critica |

- @w%-
- T ATtads nn%ﬂa G. A,“ ral 08 e




o i, | MANUAL DE
‘ﬁf@jﬁg STRECEIDN HACIDNAT B POLITICAS DE SEGURIDAD DE LA

ONAUTICA CIVIL
DIN AL AERONA INFORMACION
Coordinacian General de Tecnolaglas de la Informacién y Varsién Fecha Craacion Fecha de Actualizacién
Comunicacién 001 Diclembre 2021

14.5.1.18.- Todas las reglas precedentemente desarrolladas deben ser exigidas a aquellas/"‘;ﬂ'
Instalaciones de Tl que ejecuten sistemas y/o procesen informacion de la Institucidn, se

propiedad de ésta o no. oW ga-‘},\
7 L U o st
14.5.2. Dispositivos de Seguridad 5;9 Hedt) » '1 ,
14.5.2.1- Las Instalaciones de T| deben disponer de dispasits e:?fgmg/\ N Ariaiicn (s
réapidamente incidencias minimas. Las incidencias minimas a contemptérsef: ik
' i
a. Interrupcion del suministro eléctrico. mc.,ioaéhgm\%l_eanoMarten
b. Interrupcién de las comunicaciones. Ger&ntederlyecb%\da‘[nversién
- : . DINAC®
c. Interrupcién de la refrigeracion. £nc. de esp&shg

d. Deteccidn y prevencién de fuego.
yP . Res. N2:y1 (j20u

14.5.2.2.- Esta prohibido el ingreso de alimentos y bebidas en el drea critica de Tl. K\

v\

& s
' {‘f"%‘/‘ﬁ ‘»ﬁ{_‘:__h__ i

;immm CANTERO 0.

14.5.2.3.- Esta prohibido fumar en las Instalaciones de Tl.

14.5.3.- Suministro Eléctrico GB |
ocordinedora WECIP

14.5.3.1- Las Instalaciones de Tl deben contar con UPS’s para poder mantener %AG
operatividad de los Soportes de TL.

14.5.3.2 - Las Instalaciones de Tl deben contar con un Generador de Electricidad para
poder mantener la operatividad de los Soportes de Tl ante cortes prolongados de

-

&

AETiaN

Electricidad.

14.5.3,3.- Debe garantizarse que las UPS’s reaccionen inmediatamente ante la ausencia
de energia eléctrica sin producir micro interrupciones que puedan perjudicar los Soportes
de Tl o la informacién procesada.

14.5.3.4 - Las UPS’s deben ser revisadas periddicamente por la Coordinacién General de
Tecnologias de la Informacién y Comunicacigh, observando elementos tales como carga,
mantenimiento efectuado, Ultima prueba realizgda:,

14.5.3.5.- Los Generadores Elédtric \i‘\scados y probados periédicamente por
la Coordinacién General o omunicacién, de acuerdo a las
especificaciones del proveedor.

1
14.5.3.6.- Se deben imple ] ccignes co\htra escargas eléctricas atmosférica en
las instalaciones de TI. :

4
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14.5.3.7.- Se deben implementar sistemas de aterramiento contra descargas eléctricas en
todas las lineas de comunicaciones externas utilizadas en las instalaciones de TI.

14.5.3.8.- Una vez establecidos los controles necesarios sobre el suministro eléctrico
las Instalaciones de Tl, cualquier cambio sobre los mismos debe ser informady 1
Encargado de Seguridad de la Informacién para una adecuada evaluacnén e Y

f’.mL BE
N,
&

..i:::ﬂgi‘:\ - :
14.5.4.1.- Ante incidencias con los medios de comunicacién principlifes, X

con métodos alternativos de comunicacién o procesamiento queis pam?fa; s
operativos los Sistemas de Aplicacion de acuerdo a su criticidad. el

14.5.4. Comunicaciones

14.5.4.2.- Los Elementos de Comunicacion (Equipos de Comunicacién, Cableado, etc.),
deben estar en lugares adecuados con baja probabilidad de inundaciones, incendios y de
acceso restringido. Ademas, deben estar debidamente aislados de fuentes de energia y
elementos de combustidn.

14 5.4 3 - Se deben ubicar todos los cables y lineas de comunicacion tanto de voz co
de datos en areas seguras.

Lic, José Ange] %
14.5.5, Refrigeracion Gerents de Prulyrj%os Y
by
14.5.5.1.- Las Instalaciones de Tl deben contar con equipos de aire aGOHdIGlOﬂBE'c r:fi £ Deapacho
precision adecuados. Hes, N® w2008

14.5.5.1.- El Area Critica de Tl debe contar con Equipos de aire acondicionado de—-._
precisién alternativos. \ 12N T h

b _'i \ “‘j
ai r‘\~ 2 M\J‘ ¥ 5 ; -
14.5.8. Deteccion / Extincion de Incendios CPKARINA A. L.XNTERO G
oordinadaorz MECIP

14.5.6.1.- Las Instalaciones de Tl deben tener instalados detectores de calor y humoﬁc—zﬂnAﬁ
forma adecuada y en numero suficiente como para detegtar el mas minimo principio de
incendio. Su instalacién debe cumplir con los requisitos de los fabricantes o normas de
calidad de la industria, j

14.5.6.2 - Los detectores de calor y humd debn ser prol ados con una periodicidad que
cumpla con el mantenimiento preventivo previ

14.5.6.3.- El material del Area i "? o deb ser combustible, y en lIa
construccién deben haberse conte T\a:t?éﬁ_pu Bs conira inc nd|o Los paneles eléctricos \ )
deben estar cubiertos por cajas ig ‘ X i on 0 .y
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14564~ Las Instalaciones de Tl deben poseer extintores de incendios en numero
suficiente y con caracteristicas adecuadas (aptos para fuegos eléctricos). Los extintores
deben estar instalados en lugares de facil acceso y claramente indicados, visibles incluso
ante ausencia de fuz.

cubrir toda el Area. Bl

14 5.6.5.- E| Area Critica de Tl debe contar con extintores de incendio con capacids C f()

14.5.7. Deteccién / Prevencién de Inundaciones

c LN O [«
14.5.7.1.- Las Instalaciones de Tl deben estar ubicadas en pisos d "?%gwg; 'hh@m“
de la calle a fin de evitar inundaciones. S e

14.5.7.2.- En las Instalaciones de Tl no deben pasar cafierfas de liquidos por sus techos,
ni ser colindantes a sectores himedos tales como torres de enfriamiento, depoésito de
liquidos, tanques de agua etc.

14 5.7.3 .- El Area Critica de Tl debe tener medidores de humedad y temperatura. La
Coordinacién General de Tecnologias de la Informacion y Comunicacion debe efectuar
diariamente el monitoreo v registro de la humedad y temperatura del area critica de TI.

14.5.7.4.- El Encargado de Seguridad de la Informacion debe verificar regularmente las
Instalaciones de T! como parte de su programa de mantenimiento y la Coordinacion
General de Tecnologias de la Informacién y Comunicacién debe efectuar su monitoreo.

. 14.5.8.- Sequridad Fisica de las salas técnicas

14.5.8.1.- Por el Area de donde se encuentran los servidores de Tl no deben pasar
cafierias con fluidos, deben existir controles de humedad y temperatura, asi como
detectores de humo y fuego.

14.5.8.2.- El Area de donde se encuentran los servidores de Tl debe ser de uso exclusive,
es decir con ese Unico fin, para evitar el paso de personas ajenas a su administracion.

145.8.3.- E| Encargado de Seguridad de la Informacion debe constatar con una
periodicidad adecuada que los controles seencuentren orrectamente implantados.
14.5.8.4.- Todos los cambios estructuraies dentro de'\los luygares destinados a Areas
Criticas de Tl deben ser informados a | C%Q'aginacié Gerleral de Tecnologlas de la
Informacién y Comunicacién, a fin de que &l misko evaile antps de la realizacion de los

- __mismos las\posibles consecuencias gdlre dad fisica establecida sobre los medios _;

£
! \  de almacenamento. Y. { ~¥7
i ] ) \\, ‘ é b j L,.‘ CFL G
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14.5.9. Seguridad de Dispositivos de Informacién fuera del Ambito de
Procesamiento

14.5.9.1.- La seguridad provista debe ser equivalente a la suministrada dentro del dmbito
de la Institucién, para un propésito similar, teniendo en cuenta los riesgos de trabajar fuera
de la misma.

14.5.9.2.- El equipamiento y dispositivos retirados del &mbito de la Institucién no deben
permanecer desatendidos en lugares publicos. Las computadoras personales deben ser
transportadas como equipaje de mano durante el vigje.

14.5.9.3.- Se deben respetar permanentemente las instrucciones del fabricante en relacion a:
a) Temperatura fuera de rango, polvo y humedad.
b) Voltaje e intensidad de alimentacién eléctrica.
c) Exposicién a golpes.

Parte V — Divulgacion y Reforma

1. Esta politica de seguridad debera seguir un proceso de actualizacion periddica
sujeto a los cambios organizacionales relevanies: crecimiento de la planta de
personal, cambio en la infraestructura computacional, desarrollo de nuevos
servicios, entre otros.

2. El documento gue contiene la politica de seguridad debe ser difundido a todo el

personal involucrado en la definicién de estas politicas.
3. Las revisiones se realizaran cada 2 anos.

4. Complementariamente a las presentes politicas, es necesario definir

procedimientos que apoyen las actividades a ser implementadas.




